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Problema

Vezeték nélkili halézatok térhéditdsa © < &

A f6 veszélyforrdst az jelenti, hogy a hdlézathoz
vald hozzdférés nem igényel fizikai kapcsolddast

Tdmadd bdrhol lehet az eszkdzink rddids
hatdésugardn beldl

Tdmadds esetén kozel anonim hozzdaférés
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Célkitozés

Egy a gyakorlatban is alkalmazhaté Wi-Fi
halézatok tdmaddsat leird rendszertan kidolgozdsa

A tdmaddsi rendszertannak megfeleltetett védelmi
rendszertan feldllitdsa
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Elemzés — Atfogd rendszertanok

- CEH -
Certified Ethical Hacking

1 CERT -

Computer Emergency Response

- |ASTED -

International Association of Science and Technology for
Development

- CISCO
- INFORMACIOS MUVELETEK
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CEH

Certified Ethical Hacking

- WEP, WPA jelszd torés - =
o Evil Twin tdmadds (megszemélyesités) /
0 Szolgdltatds blokkolds 5"
o Felderités '
0 Lehallgatds IL_. T

http://www.careeracademy.com/index.asp?PageAction=VIEWPROD&ProdID=74
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CERT

Computer Emergency Response Team

Passziv tdmaddsok: mdas néven ,,lexikonépité”
tadmadds, amely a forgalom figyelése és statisztikai
vizsgdlatok alapjdn torténé dekddoldst jelenti
Aktiv tdmadds: a hozzdférési pont kijatszdasdaval a
kéd dekddoldsa

Eszkozei:
Kozbeékelt tdmadds
MAC cim visszaélés
WEP, WPA kédszé torés

http://www.cert.hu/images/stories/tanulmanyok/szalai.pdf



CERT

Computer Emergency Response Team
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Attack
Threats Took Vulnerabilities Access Objectives
User Implementation Unauthorized . Corruption of Challenge,
Hackers Command Vulnerability Access e Information Status
; Script or Design Unauthorized Datain Disclosure of s ;
Spies e
P Program Vulnerability - Use mmp| Processes |mp Transit Information Political Gain
: Autonomous Configuration Objects in Theft of
Terrorists b i i i
Agent Wulnerapiiity Transit Service Eipsncial Gatn
Corporate : .
: Toolkit Invocations Denial -of - Bairises
Raiders In Transit Service s
Professional Distributed Destruction
Criminals Tool of an Enemy
Vandals Data Tap
Military
Forces

Adapted from An Analysis Of Security Incidents On The Internet, 1989
Howard, 1997, all rights reserved, a doctoral thesis submitted t

o Carnegie Mellon University, as found at http://

- 1995, Figure 6.9., Complete Computer and Network Attack Taxonomy, Co
www .cert.org/research/JHThesis/Start.html

pyright John D.
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IASTED

International Association of Science and Technology for Developmel

Passziv tdmaddsok
Lehallgatds

Forgalom elemzés
Aktiv tdmaddsok
Szolgdltatds megtagadads
Kozépredlldsos tdmadds (megszemélyesités)

Jogosultsdg kiterjesztés, lopds

http://www.cert.hu/images/stories/tanulmanyok/szalai.pdf
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CISCO

Passziv tdmaddsok
Lehallgatds

Forgalom elemzés
Aktiv tdmaddsok
Szolgdltatds megtagadads
Kozépredlldsos tdmadds (megszemélyesités)

Jogosultsdg kiterjesztés, lopds

saloperie.com/docs/cisco/BRKEWN-2020.pdf
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Informdcios miveletek

Szdmitégép — hdalézati hadviselés
SzAmitdégép — halézati tdmadas
Adatok megszerzése, manipuldldsa, médositdsa és
tonkretétele

Elekironikai hadviselés

Radidelektronikai felderités (Passziv tamadas)
Felfedés
I[rdnymérés

Lehallgatds
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Informdcios miveletek
-

1 Elektronikai hadviselés

Elektronikai ellentevékenység ( Aktiv tdmadas)
m Elektronikai zavaras
m Elektronikai megtévesztés

w Elektronikai pusztitds
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Egyezdségek

Passziv
tadmaddsok

Aktiv Kozbeékelt
tadmadds tadmadds

Megszemélye WEP, WPA Megszemélye Megszemélye Elektronikai
sités kédszé torés  sités sités megtévesztés

WEP, WPA  MAC cim

jelszé torés visszaélés

Elektronikai
pusztitds
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Javaslat kiterjesztett rendszertanra
—

1 Passziv tdmaddsok

Lehallgatds
Forgalom elemzés

Felderités

o Aktiv tdmaddsok
Szolgdltatds megtagadads
Megszemélyesitéses tamadds
Jogosultsag kiterjesztés, lopds

Elektronikai pusztitds
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Osszegzés

A tdmaddsi rendszertan a Wi-Fi hdlézatok
biztonsdgosabbd tételének egyik kiindulépontja
lehet

Amennyiben tisztdban vagyunk a hdalézatunkat
fenyegetd veszélyekkel, a védekezést ennek
megfeleléen tudjuk kialakitani



