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PTA CERT-Hungary Kozpont

« 2005. januar 1-tdl Iatja el a Kormanyzati CERT
szerepet

« TAmogatott szervezetei: Allamigazgatas, Kritikus
Informacids Infrastrukturak (pl. Pénzugyi - Bankok)

« Egyuttmukodési megallapodasok, szolgaltatasi
szerzddések

e 2010. januar 1-t6l Nemzeti Halbzatbiztonsagi
Kozpont ->223/2009. (X. 14.) Korm. rendelet - Az
elektronikus kozszolgaltatas biztonsagarél (7-9.8)

Mi valtozik és hogyan?
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Feladatok

PTA CERT-Hungary Kozpont Nemzeti Halozatbiztonsagi Kozpont

Folyamatos internet figyelés (7/24)

PTA CHK szolgaltatasok
biztositasa .

Uzemeltetdk figyelmeztetése és
védelmi megoldasok nyujtasa

Hazai- és nemzetkozi
egyuttmikodes — tudaskozpont

Ismeretterjesztés, tudatositas

NHH — OIHF uzemeltetés

vedi a kozponti rendszer
szolgaltatasait az interneten
keresztul érkez6 tamadasok ellen

technikai védelmi, megel6z06 és
felvilagosito tevékenyséeget végez

kepviseli Magyarorszagot a
nemzetkozi egyuttmikodesi
forumokon és szervezetekben

stratégiak és szabalyozasok
elOkesziteseében részt vesz




Nemzeti Halozatbiztonsagi Kozpo

7. § (3) A Kozpont a miniszter felugyelete alatt all,
muUkodéseét az informatikai biztonsagi felugyeld ellen6rzi.

(4) A Kozpont uzemeltetéset a Puskas Tivadar
Kozalapitvany biztositja kozszolgaltatasi szerz6dés
kereteben a Hirkozlési Fougyelet uzemeltetesevel
parhuzamosan.

(5) A Kozpont évente jelentést keészit tevékenyseégerodl, a
potencialis veszélyforrasokrol és elharitasuk
lehetOsegeirdl, és azt a kovetkezo év februar 28-ig
kOzzéteszi.
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Nemzeti Halozatbiztonsagi Kozpo

7. § (6) Nem tartozik a Kozpont tevekenysegi korebe a kovetkezo
kormanyzati halézatok vedelme:

* a nemzetbiztonsagi szolgalatok specialis muveleti halozatai;

 a Honvédelmi Minisztérium altal m{kodtetett katonai maveleti
haldzatok;

» az Egységes Digitalis Radiotavkozlo Rendszer;

« a Kulugyminisztérium altal Magyarorszagon es kulképviseleti
viszonylatban mikodtetett diplomaciai informacids rendszerek;

* a Magyar Koztarsasag nemzetkozi kotelezettsegei alapjan
mukodtetett nemzetkozi haldzatok.
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PTA CHK Szolgaltatasal

Alap szolgaltatasok
- Nemzeti Kapcsolati Pont

- Incidens kezelés és koordinacio
- Sérulékenység kezelés és koordinacio
- Kartékony szoftver kezelés és koord.
- Jelentések
- Tudatositas

Tamogatott
szervezetek
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NHBK szolgaltatasai

Halozatbiztonsagi és CIIP teruleten Nemzeti Kapcsolati Pont, kormanyzati
CERT feladatokkal és folyamatos 7/24 6ras uzemben

az internetet tamadasi csatornaként felhasznald incidensek kezelése és
elharitasanak koordinalasa

kezeli a felismert és publikalt szoftver sérulékenységeket

folyamatosan megfigyeli és kiértékeli az internet forgalmat incidensre utalo
jeleket keresve

kepviseli €s érvényesiti Magyarorszag érdekeit a nemzetkozi
halozatbiztonsagi és CIIP egyuttmikodésekben

reszt vesz a vonatkozo stratégiak és szabalyozasok el6készitéseben




NHBK tevéekenységei

» oktatasi anyagokat dolgoz ki és tréningeket tart,
felvilagosito, szemléletformald kampanyokat szervez,

tovabba a tudatossagot novel6 honlapot alakit ki es tart
fenn az interneten

» egyuttmikodik a magyar informatikai €s halozatbiztonsagqi,
valamint kritikus informaciés infrastrukturak védelmében
érintett binuldozo szervekkel, akadémiai s iparagi
szereplOkkel, ennek kereteben gyakorlatokat tart es
munkacsoportokat mukodtet, illetve azokban részt vesz
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Felépités

Tamogatott Szervezetek
- Elektronikus Kormanyzati Gerinchalézat

; - Kézhalo
- Allamigazgatasi szervek
- Kozszolgaltatast nyujtd szervezetek

- Kritikus Informacios Infrastrukturak
(pl. Bank, Energia, stb.)

NIIF-CSIRT

Telekomm. Hun-CERT
szektor NIIF hal6zat

ISP szektor
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Informacié Megosztd csoportok

. Enerqi
" SAC aTHH“ i Feladatok
I | - Informacio és tudas
megosztas
- Gyakorlatok
- Interdependenciak
IIIIIHI}IIH ’%\MHMMM m e g h até rOZé S a
i‘““ bgszabaly alk ot‘ii;“ii - Jelzések és figyelmez-
Hatésagok i ;\?a:’[\?ﬂséeskok
Biinuldozés
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Pénzlugyi Info. Megosztd csopor

* Incidens Kezelési Munkacsoport (IKMCS) a pénzugyi szektorral
valo egyuttmikodeés
 Tagjai: Magyar Bankszdvetség, PSZAF, NNYI, bankok,
PTA CERT-Hungary (NHBK)
« Céljai:
- Informacié megosztas: évente 4 talalkozo, levelezd
lista
- Gyakorlatok (teszt eszkozrendszeren):

« 2007 - DDOS szimulacioé
« 2008 - Adatszivargas

2009 - Elektronikus tdmadas felderités és anaI|2|
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Energia Info. Megosztd csoport

Energia szektor — energia termelOk (eromuvek), elosztok,
szolgaltatok, iranyitok egyuttmikodése

KozremUkoddk, tamogatok: NFGM, NHH, CERT-Hungary

Energia szektor — informatikai és (tele)kommunikacios
szektor egyuttmukodese

SCADA rendszerek alkalmazasa

Gyakorlatok (forgatokonyvek, szimulalt kornyezet, kvazi
torzsvezetési gyakorlat) — I. gyakorlat - 2009 tavasz

ll. gyakorlat 2010 tavasz — elOkeszites alatt
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Tudatositas

Tobb projekt fut parhuzamosan ebben a témaban.

Biztonsagosinternet.hu — sajat projekt, halozatbiztonsagi
Ismeretterjesztes

Saferinternet.hu — EU projekt, karos tartalom elleni védelem

PSZAF oktatas — 3 kdzépiskola részére internetbanki oktatas,
hasznalatrol és biztonsagrol (webportal, e-tankonyv, wiki,
Kiprobalhato tesztbank) — idealisbank.hu

FISHA — EU projekt (Lengyel, Magyar, Német), Framework for
Information Sharing and Alerting

Tervek szakmai oktatasok beinditasara
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Kapcsolat

* Puskas Tivadar Kozalapitvany: www.neti.hu/pta

* PTA CERT-Hungary Kozpont, Nemzeti Hal6zatbiztonsagi
Kozpont:

- Web: wwww.cert-hungaryhu - atalakitas alatt az
NHBK miatt

- Biztonsagi tudatossag novelés:
www.biztonsagosinternet.hu
1063 Budapest, Munkacsy M. u. 16.,
Levélcim: 1398 Budapest, Pf.: 570.

Tel: (1) 301-20-30, Fax: (1) 353-19-37

g E}Tr‘
}ri M)W
mﬂﬂmmﬂm




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14

