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Tomeges felhasznalas

® Eredeti cél:
Desctop alkalmazasok mindenkinek
Egyedi géphasznalat
Kényelmes, felhasznalébarat feltilet
e Mit dldoztak fel:
Hozzaférés szabalyozas minimalis szinten.
Laikus felhasznalok még a 1étez6 lehetoségekkel sem élnek.

Killonboz6 felhasznaldk, akik egymas mappaihoz hozzaférnek.

Az internetelérés fejlodésével hozzaférés a halézaton keresztiil
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Hasznalt biztonsagi megoldasok a .NET elbtt

* Nyilvanos mappa

Alapértelmezésben mas gépekrol csak ez elérhet6

Mappa megosztas lehet6sége kiilonboz6
jogosultsagokkal

\::—;,'i (23, Féjlmegosztas

Adja meg azokat, akikkel megosztja

Azok a személyek, akik nem rendelkeznek felhasznalgi fiokkal és jelszdval ezen a szamitogépen, a
mindenkivel megosztott fajlokhoz férhetnek hozza, A bedllitas modositasa a Halézati £s megosztasi
kozpont hasznalataval lehetséges.
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Hasznalt biztonsagi megoldasok a .NET elbtt

® Felhasznaldi jogok korlatozasa
Tobbnyire a rendszer meg6rzése érdekében
Bizonyos mappak modositasanak megtiltasa
Nincs egyénre szabdas
Van rendszergazda és altalanos felhasznalo.

e Mar ez is mutatja a szlk lehet6ségek szlikos felhasznalasat.

A NET futtatokornyezet szolgdaltatasai ,sokkoltak” a
felhasznalok egy részét. A szamos biralat ellenére, talan tul
gyorsan érkezett? Vagy a felhasznaldi tomegek nem igénylik?




A .NET Framework beeéepult

* Windows 3.1 a DOS alél volt indithato.
e Windows 95 / NT mar onallé operacids rendszerek

e NET Framework letolthet6 az XP és Windows 2000-
hez

e Vista és Windows7 mar tartalmazza.

* Természetesen a régi szoftverek nem késziilhettek fel a
NET altal kés6bb biztositott lehetoségekhez

* Természetesen régi szoftvereinket hasznalni akarjuk.

* A .NET biztonsagi lehet6ségeit hasznalva be kell
allitanunk 6ket, vagy haszndlatuk kozben engedélyezni.
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. NET Hozzaférés-szabalyozas

Halozaton vagy a szamitogépen talalhaté objektumok
elérésének engedélyezése felhasznalok, csoportok,
szamitogépek részére.

® Szerep-alapu biztonsag

e Koderedet-alapu biztonsag
A szabalyozas elemei

* Engedélyek

e Objektumok tulajdonjoga
* Engedélyek oroklédése

* Felhasznaléi jogok

* Objektumok napldzasa




Engedeéelyek

Hozzarendelhetok:
e Felhasznaléhoz
e (Csoporthoz
e Szamitogéphez
Szabalyozhato objektumok
e F3jlok, mappak
e Active Directory objektumok
e Bedllitasjegyzék objektumok (registry)
e Rendszerobjektumok (pl. folyamatok, feladatiitemezd, nyomtatasvezérlés,
loggolas)
Az objektum tipusa hatarozza meg, milyen engedély adhato.
Altaldban hozzarendelheto:
e QOlvasas
Modositas
Uj tulajdonos engedély
Torlés




"MAz NTFS-engedelyek hozzaferesi korlatozasai

Teljes .1, Olvasés Mappa
hozzafér Motesit végrehajt tartalomlista

Mappa bejar, fajl végrehajt x

Specialis engedélyek Olvasas Iras

X X
Mappa lista, adat olvas  x X X
Attributum olvasas X X
Kiterj. Attributum olvasas X X
F3jl létrehoz, ir

Mappa létrehoz, adat fliz

Attributum irasa

Kiterj. Attributum. irasa
Almappak és fajlok torlése
Torlés

Engedély olvasasa
Engedély mddositasa
Sajat tulajdonba vétel
Szinkronizalas
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Felhasznalodkra, felhasznaloi csoportokra (szerepekre)
vonatkozo eldirasok

A Windows alapértelmezett csoportjai
e Hitelesitett felhasznalok

e SYSTEM
* Rendszergazdak
* Felhasznalok
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“Felhasznaldi fiokok feltigyelete
UAC (User Account Control)

® Segit megel6zni a szamitogépen végzett nem
engedélyezett valtoztatasokat.

e Az UAC el6bb engedélyt kér. (Ha van az adott

felhasznalonak rendszergazdai jogosultsaga,
megkapja.) Ha nincs a felhasznalonak engedélye: egy
rendszergazdai jelszot kér, hisz a rendszergazdaknak
is javasolt a nem rendszergazdai jogosultsagokkal
tortéen6 géphasznalat.

* Segit megel6zni rosszindulatu szoftverek (malware),
kémprogramok telepitését.




UAC Uzenetek

* A Windows a beleegyezését kéri a folytatashoz

Amikor olyan Windows programot futtatunk, mely hatassal van mas
felhasznalok adataira.

Egy programnak engedélyre van sziiksége a tovabblépéshez

Ha a futtatni kivant program rendelkezik digitalis alairassal, mely
tartalmazza a nevét és a kiadé nevét. Eldonthetjiik megbizunk-e
benne.

Egy azonositatlan program kér hozzaférést a szamitogéphez

Ha a futtatni kivant program nem rendelkezik digitalis aldirdssal, nem
azonosithato. Dontstik el , hogy megbizunk-e benne.

Ez a program le van tiltva

A rendszergazda altal letiltott program. Ha sziiksége van ra, kérjen
engedélyt a futtatashoz.

A szamitégép megovdsa érdekében hozzon létre dltaldnos jogu
felhasznadloi fiokot minden személy szamadra, aki a szamitogépet
haszndlja.
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Az alkalmazas jogosultsagat nézi, nem a felhasznaldét. Tanusitvany
ellenérzés.

A szerepalapu biztonsaggal nem korlatozhaté hozzaférések is ellendrizheték

* Az adott alkalmazas tud vagy nem tud Web kérést kiildeni az internetre.
e Egy alkalmazas kérhet vagy nem DNS-t

7 alapértelmezett engedélyhalmaz
FullTrust: Nem ellen6rzi a CAS
SkipVerification: Elkertilheti az ellen6rzést. Javitja a teljesitményt, feldldozza a biztonsagot.
Execution: Csak futhat.
Nothing: Még csak nem is futhat.
Locallntranet
Internet

Everything: Osszes standard, beépitett engedély. Abban kiilonbézik a FullTrust-tél, hogy a
CAS ellenorzés végrehajtodik rajta.




2 NET Framework 2.0 Configuration
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Internet / Intranet

e Internet alapértelmezett engedélyei:
File Dialog
Isolated Storage File
Security
User Interface

Printing

e [ocal Intranet zone
Environment Variables
File Dialog
Isolated Storage File
Reflection
Security
User Interface
DNS
Printing




Tanusitvany (Evidence)

e Futasidejt informacid gytjtemény egy assemblyrdl, hogy
meghatarozzuk mely kédcsoporthoz tartozik.

e Altalaban tartalmazza a konyvtarat vagy Web oldalt ahonnét az
assembly-t futtatjuk.

e Tartalmazhat digitdlis alairasokat.




Tanusitvany tipusok

e System.Security.Policy névtér osztalyai
Application Directory: Ahol az assembly talalhato.

Hash: Az assemblyt egyedileg azonosito kriptografiai hash-
kod. Minden mdédositas érvénytelenné teszi az assembly

hasht.

Publisher: A fejleszt6t azonosito digitalis alairas. Ala kell irni
az assemblyt hozza.

Site: Az oldal ahonnét letoltottuk.

Strong Name: A kriptografiai er6s név, mely az assemlyt
azonositja. Haszndlatahoz ala kell irni az assemblyt.

URL: Az oldal URL-je ahonnét letoltottiik.
Zone: A zona amiben az assemly fut. (Internet, Intranet...).




codcsoportok

All Code
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My_Computer_Zone Locallntranet_Zone

Microsoft_Strong_Name
ECMA_Strong_Name

My_Code_Group

/

Internet_Zone
Restricted_Zone

Trusted Zone

Publikus
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My_Computer_Zone My_Computer_Zone All_Code




Koszdondm a figyelmet!
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