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De ki az a szociális mérnök? :-)



Na jó, legyen social engineering



„A social engineering a 
befolyásolás és rábeszélés 
eszközével megtéveszti az 

embereket, manipulálja, vagy 
meggyőzi őket, hogy a social 

engineer tényleg az, akinek 
mondja magát. Ennek 

eredményeként a social 
engineer – technológia 

használatával vagy
anélkül – képes az embereket 
információszerzés érdekében 

kihasználni.”

Kevin D. Mitnick, A megtévesztés művészete



Ki social engineer a három közül?



Szeretnék bemutatni nektek 
valakit.







Miért érdekes a social 
engineering a KELER számára?



Mit mond erről a nagyvilág?



"Many of the most damaging 

security penetrations 
are, and will continue to be, due 

to Social Engineering, 
not electronic hacking or cracking . . . 

Social Engineering is the single greatest 
security risk in the decade ahead." 

The Gartner Group



A social 
engineering 

emberi oldala







A social 
engineering 

technikai oldala



Mi volt a 
kancellár.hu 

feladata a 
KELER-nél?



1. Feladat



Tisztelt KELER-es kollégák!

Cégünk, a Kancellár.hu Zrt. a KELER Zrt. 
Biztonsági Menedzsmentjének 
megbízásából információbiztonsági 
felmérést végez, melynek keretein belül a 
felhasználók biztonságtudatosságát is 
vizsgáljuk.
A felmérés elvégzéséhez szükségünk van 
az Önök néhány adatára is. Kérjük 
Önöket, hogy a mellékelt kérdőívet kitöltve 
2009. július 13. 16 óráig juttassák el 
számunkra az yyyyyyyy@kancellar.hu e-
mail címre, vagy faxon a 06-1-xxxx 
számon.
Felhívjuk figyelmét, hogy a kérdőív 
kitöltése kötelező, elmulasztása súlyos 
következményeket von maga után!
Amennyiben kérdése van a kérdőívvel 
kapcsolatban, kérem, hívjon bizalommal a 
06-30-xxxxxx telefonszámon.
Előre is köszönjük a felmérésben való
közreműködésüket!



Mi lett az eredmény?



2. Feladat

Piggybacking



ügyfelszolgálatos átverés

új alkalmazott megszemélyesítése

a Help Desk kér segítséget az 
ügyfélszolgálatostól



Mi lett az eredmény?
-video-



3. Feladat

kukabúvárkodás



Mit lehet megtudni egy kukából?





Kukaátvizsgálás
Mi lehet a kukában?

Monitorról leszedett jelszavas cetlik…
Olyan személyes adatok, melyek segítségével a 

célszemély identitása ellopható, az áldozat 
megvesztegethető vagy zsarolható.

Iratmegsemmisítő használata javasolt
+ távozott munkatársak holmijának kezelése



Mi találtunk a KELER-ben?





3. Feladat

lehallgató készülék, hálózati 
hozzáférés, eszköz megszerzés



Whaling  avagy a fontos 
ember becserkészése.



Információszerzés a 
célszemélyről.







Kapcsolat kiépítése





Írtunk egy levelet...





amire kaptunk egy választ...





Action :-)



Mi lett az eredmény?



védekezés



Mit tanultunk 
ebből
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"Many of the most damaging 

security penetrations 
are, and will continue to be, due 

to Social Engineering, 
not electronic hacking or cracking . . . 

Social Engineering is the single greatest 
security risk in the decade ahead." 

The Gartner Group
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Miben tudtok ti 
segíteni



Meséld el  ezt a sztorit,
hogy minél többen tanuljunk belőle.



és egy nagy köszönet a KELER 
Zrt.-nek.
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