Diztonsag leggyengéebb
lancszeme, a szek és a
billentylzet kozott foglal
helyet.

Papp Péter — kancellar.hu - vezérigazgaté




De ki az a szocialis mernok? :-)



Na |0, legyen social engineering



,A social engineering a
befolyasolas és rabeszélés
eszkOzevel megtéveszti az

embereket, manipulalja, vagy
meggyoOzi Oket, hogy a social
engineer tényleg az, akinek
mondja magat. Ennek
eredményekent a social
engineer — technologia
hasznalataval vagy

anélkul — képes az embereket
informacioszerzes érdekeében
kihasznalni.”

Kevin D. Mitnick, A megtévesztés mivészete



Ki social engineer a harom kozul?
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Szeretnek bemutatni nektek
valakit.









Miert erdekes a social

engineering a KELER szamara?




Mit mond errol a nagyvilag?



"Many of the most damaging
security penetrations
are, and will continue to be, JUE

to Social Engineering.

G a rt n e r not electronic hacking or cracking . . .

Social Engineering is the single greatest
security risk in the decade ahead."

The Gartner Group



A social
engineering
‘ ’ emberi oldala



..definitely mygiavorite sin.
& e






A social
engineering
technikal oldala







1. Feladat




Tisztelt KELER-es kollegak!

égunk, a Kancellar.hu Zrt. a KELER Zrt.
onsagl Menedzsmentjének
me bizasabol informaciobiztonsagi
felmerest vegez, melynek keretein belll a
felhasznalok biztonsagtudatossagat is
vizsgaljuk.

A felmérés elvégzésehez szuksegunk van
az OnoOk nehany adatara is. Kerju

Onoket, hog )(a mellekelt kérddivet kitoltve
2009. julius 13. 16 6raig juttassak el
szamunkra az yyyyyyyy@kancellar.hu e-
mail cimre, vagy taxon a 06-1-xxxx
szamon.

Felhivjuk figyelmét, hogly a kerdoiv
kitoltése kotelezd, elmulasztasa sulyos
kovetkezményeket von maga utan!

Amennyiben kérdése van a kéerdoivvel
kapcsolatban, kérem, hivjon bizalommal a
06- 30 XXXXXX telefonszamon.

Elore is koszonjuk a felmérésben valo
kozremukodésuket!




Mi lett az eredmeny?




2. Feladat

Piggybacking




ugyfelszolgalatos atveres

uj alkalmazott megszemelyesitese

a Help Desk ker segitséget az
ugyfelszolgalatostol



Mi lett az eredmeny?

-video-




3. Feladat

kukabuvarkodas




Mit lehet megtudni egy kukabol?







Kukaatvizsgalas
Mi lehet a kukaban?

Monitorrol leszedett jelszavas cetlik...

Olyan személyes adatok, melyek segitségével a
celszemely identitasa ellophato, az aldozat
megvesztegetheto vagy zsarolhato.

Iratmegsemmisito hasznalata javasolt
+ tavozott munkatarsak holmijanak kezelése
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3. Feladat

lehallgato keszulek, halozati
hozzaferes, eszkoz megszerzes




Whaling avagy a fontos
ember becserkeszese.



Informacioszerzeés a
célszemelyrol.
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= Munkahely, iskolak

Munkahely: Altalanos iskola:

Foglalkozas: Kozépiskola:

Felsafoku iskola:

+ Elérhetoségek

Cim: ICQ:
Telefonszam: MSM:
Skype: AIM:

+ Egyeb opcidk
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vissza az egyszerii kereséshez | Keress |

"EI'EI talalat ’ oldalon. Megjelenitett talalatok: 1-24.




Kapcsolat kiepitese
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(),
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Belepes Ralunk Kapcsolat

e ar Altalanos informéciok a legutdbbi
vezérigazgatd, KELER Rt. online kurzusrol

Szakmai palyafutas Gazdasagrol és pénzigyekril

kozépiskolasoknak
1995-t68] Kazponti Elszamoldhaz és Ertéktar (Budapest) Rt & hazai pénz- és thkepiacok
(KELER) specialis szerepldi

= 2003 szeptemberétdl vezerigazgata Eimélet és gyakorlat az eqyetemi
= 2002-2003 bankizemi igazgatd pénziigytan kurzushoz

= 2001-2002 bankizemi igazgatdhelyettes
= 19952001 értékpapir elszamolasi igh.

Bevezetés a gazdasagba és a
penzigyekbe

1993-1995 Budapest Bank Rt |i R IARLAT

Er‘[ékpapirLetétkezelési Osztaly, osztalyvezetd T = -
Szolgahtatasaink tarsasagok és

eqyéb szervezetek szamara

Tanulmanyok Oktatdsi intézmények,
tanfolyamszerveziok figyelmeébe

1935-1994 Budapesti Kazgazdasagtudomanyi Egyetem, Gazdalkodéasi Kar, gazdalkodési szak,
enzlgy szakirany
[H04-TH00 Foldes Ferenc Lsimnazium, Miskalc

Eqyéb tisztségek

2004-t8l az Eurdpai Bizottsag Kliving es Elszamolasi Tanacsadd Szakerd Csoportjanak tagja
2003-tal a CEECSDA (Kazép- és Kelet-Eurdpai Kozponti Enéktarak és Elszamoldhazak

Daone




Irtunk egy levelet...



Tisztelt xxxxxxxxxxx!

. ‘ em Pénziigy €s
Oroszi Diana Vfangﬂlg, t;:;daﬁzill ;Z;V\;;U; aégyaeﬁol jelenleg gy
Zz;};gfa‘t’rss;iz;l Ol\éliringreﬂdszerek témakorben irjuk 3
szakdolgozatunkat. A témakiirasban szerepelt, hogy ‘YTjUtaSSUk be a
KELER tevékenységét és torténetet is. Ehhez nagyon jo alapot adott
2005-ben "A pénz- és tékepiacok specialis intézményei - A KELER
svtizede" cimmel elhangzott eldaddsanak anyaga. Prezentacidja
rengeteg Uj kérdést vetett fel bennlnk, ezért azzal a kérdéssel
szeretnék Onhéz fordulni,  hogy dolgozatunk elkészitéséhez
?:titjaﬁtr:;l;; ?j:ﬁzsﬁfkwméc;éliat a vallalatrol, esetleg egy rovid
Flbre s Kosaga Juk-e Snze"j’\eWesen a kapcsolatot Onnel?

om megtiszteld valaszat!

Tisztelettel:Oroszi Didna



amire kaptunk egy valaszt...



cedves Diana’
Természetesen  szivesen

allok a rendelkezéslikre.

Kerem, hogy id8pontot
az asszisztensemmel

HXXxxx
Ungeé
gVEZteSSe k (t , deve,
XXXX). €l. 483.
$24 ,
"Metvcgaty

DGy






Mi lett az eredmeny?




vedekezés

oI Tiartenhet informaciohiztonsaoi
Sebezhetosegek audittal, behatolisi tesztel
felderitése j esetleq kérddives felméressel
/ .
Ajanlott a szahdlyzatok iddnként] Szabalyzatok, SR LR )
felllvizegalata, valamint a felhasz- eldirasok készitése, EIEEQH Lt megirésyéra
naldi kepzes eves megismetlése S e o Ft '
; 2 mocdositasa hignyossagainak potlas ara

Oktatas, Magyon fantos az alkalmazottak
eldirasok ismertetése, biztonsagtudatossagi oktatasa,
: tréningje, mindemellett az aktualis
betartatasa eldirasok ismertetése







Diztonsag leggyengéebb
lancszeme, a szek és a
billentylzet kozott foglal
helyet.




"Many of the most damaging
security penetrations
are, and will continue to be, JUE

to Social Engineering.

G a rt n e r not electronic hacking or cracking . . .

Social Engineering is the single greatest
security risk in the decade ahead."

The Gartner Group



tanulni, tanulni, tanulni.....
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Miben tudtok ti 9
segitent




Meseld el ezt a sztorit,

hogy minél tobben tanuljunk beldle.



es egy nagy koszonet a KELER
Zrt.-nek



kép: www.sxc.hu




