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A jA jöövvőő Internete, az Internet jInternete, az Internet jöövvőőjeje
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Az Internet az információs társadalom alapvető infrastruktú-
rája, amely az elkövetkező években egyre meghatározóbb 
szerepet fog játszani; eddigi története siker, de a megválto-
zott igények és a bekövetkezett változások új megoldásokat 
igényelnek.

- a felhasználói kör, a bekapcsolódó összetevők és a szol-
gáltatások folyamatos és jelentős, szinte „mindenre” kiter-
jedő kibővülése;

- az Internet közmű-jellegének, ebből kifolyólag más infra-
struktúrák alapját képező jellegének hasonló mértékű
megerősödése;

Alkalmazás, szolgáltatások, megoldások
nem ami ma van ! ~ nem teljesen új !



Minden Minden ‘‘InternetenInterneten’’ / / ‘‘InternetInternet’’ mindenenmindenen
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IPIP
Bármely (minden)

alkalmazás, eszköz, adat

Bármely (minden)
átviteli technológia



JJöövvőő Internet kutatInternet kutatáásoksok
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US kutatUS kutatáási programok, projekteksi programok, projektek
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PlanetLab (2002)

- tesztbed hálózati és elosztott 
rendszerek vizsgálatára;

- 40 ország, ~480 helyszín, 
1000+ számítógép (2008 
aug.);

- kutatáshoz „szeletek”;

GENI (2005) ~ NSF
Global Environment for Network Innovations
- virtuális laboratórium (tesztbed) a jövő Internete vizsgálatára;

FIND (2007) ~ NSF
Future Internet Design
- architektúrális kutatási program;



7. Eur7. Euróópai Kutatpai Kutatáási Keretprogramsi Keretprogram (2007(2007--2013)2013)
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ICT munkaprogram 2009-2010 (hét kihívás)

1. Kiterjedt és megbízható hálózati és 
szolgáltató infrastruktúrák

- megbízható platformok és keretrendszerek;
- ország- és szervezeti hatá-

rokon átnyúló, skálázható, 
elosztott, dinamikusan fej-
lődő és együttműködő mo-
nitorozási, illetve fenyege-
téseket kezelő megoldá-
sok;

- informatikai (cyber-) jellegű
fenyegetések elleni véde-
lem;



EU kutatEU kutatáási programoksi programok
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FIRE (2007)  ~ FP7
Future Internet Research and Experimentation

- hosszútávú multidiszciplináris kutatás;
- nagyméretű kísérleti kutatás az új koncepciókról, szolgáltatási 

architektúrákról;
- tesztkörnyezetek, kutatási infrastruktúrák kiterjesztése, a kí-

sérletek számára rendelkezésre bocsátása;
- európai megközelítés és identitás kialakítása;
FEDERICA (2008) 
Federated E-Infrastructure Dedica-

ted to European Researchers Inno-
vating in Computing network Archi-
tecture

- PlanetLab (OneLab) elven működő
tesztbed;

- projekteknek ‘szeletek’;



Az EU Az EU bledibledi nyilatkozatanyilatkozata (2008 m(2008 máárcius)rcius)
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EU dokumentumok, tervekEU dokumentumok, tervek (2008 m(2008 máájus)jus)
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Tanulmány az Európai Bizottság 
számára

Area 1 „Future Networks”
21 program
Area 2 „Services Architectures”
13 program
Area 3 „Networked Media Systems”
13 program
Area 4 „Internet of Things”
5 program
Area 5 „Security”
14 program
Area 6 ‘Experimental Test Facilities”
13 program



EU dokumentumok, tervekEU dokumentumok, tervek (2009 m(2009 máájus)jus)
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Az élet

A gazdaság

A „dolgok”

A szabályozás

Az Európai Bizottság kiadványa



EU dokumentumok, tervekEU dokumentumok, tervek (2009 okt(2009 októóber)ber)
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- K+F beruházások megerősítése, amely a magánberuházásokat is 
nagy mértékben serkenteni fogja (200m EUR/év ~ 2011-2013);

- a tagállamok kezdeményezéseinek jobb kihasználása;
- és a magán-állami partnerség kiépítése az ágazati érintettekkel;



Magyar nemzeti kutatMagyar nemzeti kutatáási programsi program
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2007 nov.: A Nemzeti Információs Infrastruktúra Program prog-
ramtanácsának ülése kezdeményezi egy nemzeti kutatási 
program kidolgozását.

2008 márc.: Kutatási programjavaslat elfogadása.

2008 nov.: Új generációs Internet konferencia.

2009 jan.: Mini workshop on the Hungarian Future Internet 
Initiative



ÚÚj generj generáácicióós Internet kutats Internet kutatáási programsi program
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2007-2013

1. Vezetői összefoglaló
2. Nemzetközi áttekintés
3. A hazai program 
indításának indokoltsága
4. A hazai program szakmai 
koncepciója
5. A program szervezése
6. Társadalmi és gazdasági 
hasznosság
7. Részletes kutatási tervek

1. Új hálózati architektúrák, 
protokollok
2. Nagy hálózatok elmélete
3. Intelligens hálózatok
4. Hálózati mérések
5. Mobil Internet, ad-hoc háló-
zatok
6. Informatikai biztonság
7. Heterogén hálózati architek-
túrák összekapcsolása
8. Kritikus inf. infrastruktúrák
9. Társ. tud. kutatások
10. Testbed
11. Új szolgáltatások és 
alkalmazások



A kutatA kutatáási program szakmai struktsi program szakmai struktúúrráájaja
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A jA jöövvőő Internete Internete éés a kritikus infrastrukts a kritikus infrastruktúúrráákk
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1. A jövő informatikai (infokommunikációs) hálózatai, infra-
struktúrái és ezen belül mindenekelőtt az Internet mindenhol 
megjelenővé, elérhetővé válnak és egyre növekvő mértékű
szerepet játszanak az állampolgárok jólétében, a gazdaság 
és a társadalom életében; mindez egyben egyre növekvő
függőséget is eredményez, amelynek következtében alapvető
jelentőségűvé válik e hálózatok védettsége és megbízható-
sága, megóvása bármely jellegű hiba, vagy fenyegetés ellen;

2. A hálózatok egyre növekvő mértékű összekapcsolódása, 
heterogenitása és komplexitása egyre inkább megnehezíti 
menedzselésüket, felügyeletüket és védelmüket;



A jA jöövvőő Internete Internete éés a kritikus infrastrukts a kritikus infrastruktúúrráákk
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3. A hálózatok összekapcsolódása folyamatosan növeli a kriti-
kus infrastruktúrák közötti kölcsönös függőségek, interde-
pendenciák mértékét és ezzel együtt a hibák, fenyegetések 
tovaterjedő hatásának szintjét és lehetőségeit;

4. A jelenlegi Internet nem korunk biztonság-központú szemlé-
letének megfelelően lett kialakítva, így új megoldásokra lesz 
szükség, amelyek új lehetőségeket teremtenek, de egyben 
új eszközöket, megoldásokat igényelnek a kritikus infra-
struktúra védelem területén is.



SajSajáátos vtos véédelmi szfdelmi szfééra feladatokra feladatok
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Kritikus információs infrastruktúra védelmi megközelítések:
- technikai (informatikai biztonság, Internet-biztonság);
- e-gazdasági (működésfolytonosság);
- rendvédelmi (informatikai bűnözés ellen);
- nemzetbiztonsági (benne terrorizmus elleni küzdelem).

Sajátos képességek iránti igények:
- sajátos eszköz- és eljárásrendszer, tapasztalatok;
- jogszabályi előírások, korlátok.

A védelmi szféra kapcsolódó feladatai:
- saját kritikus infrastruktúrák védelme;
- a saját infrastruktúrához szorosan kapcsolódó infrastruktúra 

összetevők védelme;
- más kritikus infrastruktúrák védelme.



SajSajáátos vtos véédelmi szfdelmi szfééra feladatokra feladatok
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Hagyományos rendeltetés szerinti feladatmegosztás:
- katonai erő, rendvédelem, katasztrófavédelem, nemzetbiz-

tonsági szolgálatok;
- az információs színtéren nem minden esetben értelmezhe-

tő (‘külső’ támadás, ‘külföldi’, ‘fegyveres’, stb.);

Legfontosabb sajátos feladatok:
- fenyegető esemény bekövetkezése előtt:

- információszerzés = felderítés, ‘hírszerzés’;
- ellentevékenység = zavarás, lefogás, pusztítás;

- a fenyegető esemény bekövetkezése után:
- káros hatások mérséklése, megszüntetése;

- a fenyegetés hatásainak megszűnése után:
- igazságügyi/bűnügyi nyomrögzítés, szakértés;



Dr. Munk Sándor

A potenciális támadók körének naprakész meghatározása, 
tevékenységük figyelemmel kísérése

- a hagyományos felderítő tevékenység integráns része;
- informatikai eszközökben megtalálható, informatikai hálóza-

tokon áramló információk megszerzése;

Újszerű felderítési eljárások és módszerek:
- fizikai megszerzés, elektronikus lehallgatás, információszer-

ző szoftverek bejuttatása;
- hálózati kapcsolóelemekből történő információszerzés;

Alapvető feladat:
- új generációs Internet megoldásokhoz kapcsolódó eljárá-

sok, módszerek elméleti és gyakorlati kutatása;

InformInformáácicióószerzszerzéés az Internetens az Interneten



Dr. Munk Sándor

A potenciális támadók képességeinek csökkentése, táma-
dástól történő elrettentése

- lehet adminisztratív, fizikai és információs jellegű;
- irányulhat a szereplőre, az eszközre, a fenyegető hatásra 

és épülhet a megtévesztésre;
Újszerű ellentevékenységi eljárások és módszerek:
- megelőző támadás, ellentámadás, aktív megtévesztés;

- bármely támadás (aszimetrikus is!), katonai botnetek 
(célmegjelölés, célzottság, jogi kérdések);

- ‘mézesbödönök’, ‘mézesbödön hálózatok’;

EllentevEllentevéékenyskenyséég az Interneteng az Interneten

Alapvető feladat:
- új generációs Internet megoldásokhoz kapcsolódó eljárá-

sok, módszerek elméleti és gyakorlati kutatása;



Dr. Munk Sándor

Bizonyítékok feltárása, bizonyító erejük hiteles igazolása:
- computer/digital/cyber/network/Internet forensics;
- statikus és dinamikus feladatok;

Újszerű igazságügyi/bűnügyi eljárások és módszerek:
- jogszerű megfigyelés (lawful interception) megvalósítási le-

hetőségei;
- vonalkapcsolt esetben nemzetközi szabványok segítették;
- csomagkapcsolt esetben szabványosításra nem került sor;

BizonyBizonyííttéékszerzkszerzéés az Internetens az Interneten

Alapvető feladat:
- új generációs Internet megoldásokhoz kapcsolódó eljárá-

sok, módszerek elméleti és gyakorlati kutatása;



VVéédelmi/katonai kutatdelmi/katonai kutatáási rsi réészprogramszprogram
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2009 jún.: A jövő Internete és a kritikus infrastruktúra
védelem műhely megbeszélés

- a kutatási részvétel iránt érdeklődő szervezetek,
személyek elképzeléseinek ismertetése;

- előzetes egyetértés egy közös kutatási program előkészíté-
séről;

- javaslat a kutatási program előkészítésének beillesztésére a 
Robothadviselés 9 konferencia eseményeibe;

A saját kutatási (rész)program céljai:
- a magyar (és európai) kutatásokhoz illeszkedő eredmények;
- a jövő Internet megoldásokhoz  kapcsolódó védelmi szféra
módszerek, eljárások kutatása;
- a kutatási infrastruktúrához (tesztbedhez) történő hozzáférés
feltételeinek előkészítése, megteremtése;



TovTováábbi informbbi informáácicióók, hasznos linkekk, hasznos linkek
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Magyar honlap:
- www.jovointernet.hu

EU honlapok:
- www.future-internet.eu
- cordis.europa.eu/fp7/ict/fire/fire-fp7_en.html
- www.fp7-federica.eu

US honlapok:
- www.geni.net
- www.nets-find.net



KKööszszöönnööm a figyelmet!m a figyelmet!
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