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A |ovO Internete, az Internet jovoje

Az Internet az informacios tarsadalom alapvet6 infrastruktu-
raja, amely az elkovetkezb evekben egyre meghatarozobb
szerepet fog jatszani; eddigi torténete siker, de a megvalto-
zott igények es a bekovetkezett valtozasok uj megoldasokat
igényelnek.

- a felhasznal6i kor, a bekapcsolodo osszetevdk és a szol-
galtatasok folyamatos és jelentds, szinte ,mindenre” kiter-
jedo kibovulese;

- az Internet kozmu-jellegének, ebbdl kifolydlag mas infra-

strukturak alapjat képezo jellegenek hasonlé merteku
megerosodese;

Alkalmazas, szolgaltatasok, megoldasok
nem ami ma van ! ~ nem teljesen uj !
Dr. Munk Sandor ezds.




Minden ‘Interneten’ / ‘Internet’ mindenen

Barmely (minden)
alkalmazas, eszkoz, adat

F

Barmely (minden)
atviteli technologia
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Jovo Internet kutatasok
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JGNII >
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Akari project >
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US kutatasi programok, projektek

PlanetLab (2002) @

- tesztbed halozati és elosztott
rendszerek vizsgalatara;

- 40 orszag, ~480 helyszin,
1000+ szamitogép (2008
aug.);

- kutatashoz ,szeletek”;

GENI (2005) ~ NSF
Global Environment for Network Innovations
- virtualis laboratorium (tesztbed) a jov6 Internete vizsgalatara;

Exploring Netwarks
of the Future

FIND (2007) ~ NSF
Future Internet Design
- architekturalis kutatasi program;
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7. Europai Kutatasi Keretprogram (2007-2013)

ICT munkaprogram 2009-2010 (hét kihivas)

1. Kiterjedt és megbizhato halozati és
szolgaltato infrastrukturak

———

; , , SEVENTH FRAMEWORK
- megbizhato platformok és keretrendszerek; PROGRAMME

i OFSZég- ,éS S,Ze,rvez,et! haté,- Challenge 1 - “Pervasive and Trustworthy
rokon atnyulo, skalazhato, Network and Service Infrastructures”
elosztott, dinamikusan fej- THE FUTURE INTERNET
|10d6 es egyuttmikodd mo-
nitorozasi, illetve fenyege-
teseket kezel6 megolda-
Sok;

- informatikai (cyber-) jellegi
fenyegetések elleni véde-
lem:;

1.5 Networked Media 1.3 Internet of
& 3D Internet Things

1.2 Internet of Services & SW

1.4 Trustworthy ICT
1.6 Future Internet
Experimental Facil
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EU kutatasi programok

FIRE (2007) ~ FP7
Future Internet Research and Experimentation

- hosszutavu multidiszciplinaris kutatas;

- nagymeretl kiseérleti kutatas az uj koncepciokrol, szolgaltatasi
architekturakrol;

- tesztkornyezetek, kutatasi infrastrukturak kiterjesztése, a ki-
sérletek szamara rendelkezésre bocsatasa;

- europai megkozelités és identitas kialakitasa;

FEDERICA (2008) 8- Rouersuic
Federated E-Infrastructure Dedica- AT B Rt
ted to European Researchers Inno-
vating in Computing network Archi-
tecture

- PlanetLab (OnelLab) elven mikodé6
tesztbed:

- projekteknek ‘szeletek’; :
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Az EU bledi nyilatkozata (2008 marcius)

The BLED Declaration:

Towards a European approach to
the Future Internet

Current Internet: Success & Challenges

With over a billion users world-wide, the current Internet is a great success — a global integrated
communications infrastructure and service platform underpinning the fabric of the European economy
and European society in general. However, today's Internet was designed in the 1970s for purposes that
bear little resemblance to current and foreseen usage scenarios. Mismatches between original design goals
and current utilisation are now beginning to hamper the Internet’s potential. A large number of challenges
in the realms of technology, business, society and governance have to be overcome if the future
development ofthe Internet is to sustain the networked society of tomorrow.

Future Internet: Vital to continued economic Growth in Europe

In the future, even more users, objects, services and critical information infrastructures will be networked
through the Future Internet which will underpin an ever larger share of our modern and global econo-
mies.|t is therefore time to strengthen and focus European activities on the Future Internet to maintain
Europe’s competitiveness in the global marketplace.
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EU dokumentumok, tervek (2008 majus)

The Future
of the Internet

Tanulmany az Eurépai Bizottsag
Szamara

Area 1 ,Future Networks”

21 program

Area 2 ,Services Architectures”

13 program

Area 3 ,Networked Media Systems”
13 program

Area 4 ,Internet of Things”

S program

Area 5 ,Security”

14 program

Area 6 ‘Experimental Test Facilities”
13 program
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EU dokumentumok, tervek (2009 majus)

1. Imroducton
1.1 Imtamt : Past, Fresar: aryd Farum
1.2 Tha Dewaloping Agenda
1.2 Tha HighrLewval Panal
1.4 Thae Scerarios
1.5 &ction Arsas and Recomimandations

2 Lifa On Thea Mat: Tha Parsonal Slobal Metweairk
2.1 Natwork 2020 : Informanon on the Move
2.2 Whst are thw Enablars ¥

Future Internet 2020 2 Tha Markat Of Cra: The web-based Ssrvics Ecomomy
3.1 Piams Gows to the Gym

3.2 Lika My Car? | Designed h Myslf!

3.3 Whaxt are the Enablars ¥

Call for action by
a high level visionary panel

May 2009

4, Acome and Bris: &n Internat with Thirgs
4.1 Tha Smith Family Goas 3kiing
4.2 Talkirg to the Laurdry
4.3 Tha Parsonal Mash-up
4.4 What are the Enablars ¥

E. Pushing tha honzorn: Mew Regulatory Spaces
F %ﬂscﬂalEﬂla-:I-:l:-:-:-:

A
2 arethe Enablars ¥

P
5
5

. Challaregis for Europa
2.1 Ky lssues
.2 What Should Borops Do ¥
.3 Recommendations
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EU dokumentumok, tervek (2009 oktsber)

AZ EUROPAIKOZOSSEGEK BIZOTTSAGA

Briisszel, 20091028,
COM(2009)479 veégleges

A BIZOTTSAG KOZLEMENYE AZ EUROPAIPARLAMENTNEK, A
TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAKES A
REGIOK BIZOTTSAGANAK

A jivd internetével foglalkozé magin—allami partnerség

- K+F beruhazasok megerd6sitése, amely a maganberuhazasokat is
nagy mertékben serkenteni fogja (200m EUR/ev ~ 2011-2013);

- a tagallamok kezdeményezéseinek jobb kihasznalasa;

- €s a magan-allami partnerség kiepitése az agazati érintettekkel;
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Magyar nemzeti kutatasi program

2007 nov.: A Nemzeti Informacios Infrastruktura Program prog-
ramtanacsanak ulese kezdemeényezi egy nemzeti kutatasi
program kidolgozasat.

2008 marc.: Kutatasi programjavaslat elfogadasa.
2008 nov.: Uj generacids Internet konferencia.

2009 jan.: Mini workshop on the Hungarian Future Internet
Initiative

MTA SZTAKI

MAGYAR TUDOMANYOS AKADEMIA
SZAMITASTECHNIKAIES
AUTOMATIZALAS| KUTATOINTEZET

MUEGYETEM 1782
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Uj generacios Internet kutatési program

1. Uj halozati architekturak,
protokollok
2007-2013 2. Nagy halozatok elmélete
s 3. Intelligens halézatok
1. Vezet6i 6sszefoglald 4. Halozati mérések
2. Nemze.tk('jzi attekintés 5. Mobil Internet, ad-hoc halo-
_3. A hazai program zatok
mdﬂasangk indokoltsaga 6. Informatikai biztonsag
iéﬁcgaiia(;.program szakmai 7. Heterogén haldzati architek-
ek pcCioja ’ turak osszekapcsolasa
: ’program szervezése 8. Kritikus inf. infrastrukturak
6. Tarsadalmi és gazdasagi 9. Tars. tud. kutatasok
hasz’nosség 10. Testbed
7. Részletes kutatasi tervek 11. Uj szolgaltatasok és

alkalmazasok
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A Jovo Internete és a kritikus infrastrukturak

1. A jovO informatikai (infokommunikacios) halozatai, infra-
strukturai es ezen belul mindenekelott az Internet mindenhol
megjelenove, elerhetové valnak es egyre novekvé merteki
szerepet jatszanak az allampolgarok joléteben, a gazdasag
és a tarsadalom eleteben; mindez egyben egyre novekvo
fuggdbseget is eredmeényez, amelynek kovetkeztében alapvetd
jelentoseéglve valik e halozatok vedettsege es megbizhato-
saga, megovasa barmely jellegl hiba, vagy fenyegetés ellen;

2. A halozatok egyre novekvo meértékl oOsszekapcsolodasa,
heterogenitasa es komplexitasa egyre inkabb megneheziti
menedzselesuket, felugyeletuket és vedelmuket;
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A Jovo Internete és a kritikus infrastrukturak

3. A halézatok 0sszekapcsolodasa folyamatosan noveli a kriti-
kus infrastrukturak kozotti kolcsonos fuggdséegek, interde-
pendenciak meértekét és ezzel egyutt a hibak, fenyegetések
tovaterjedo hatasanak szintjet és lehetbsegeit;

4. A jelenlegi Internet nem korunk biztonsag-kozpontu szemlé-
letének megfelel6en lett kialakitva, igy uj megoldasokra lesz
szukseg, amelyek U] lehetoségeket teremtenek, de egyben
Uj eszkozoket, megoldasokat igenyelnek a kritikus infra-
struktura védelem teruleten is.
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Sajatos vedelmi szfera feladatok

Kritikus informacios infrastruktura védelmi megkozelitések:
- technikai (informatikai biztonsag, Internet-biztonsag);

- e-gazdasagi (mukodésfolytonossag);

- rendvédelmi (informatikai binozeés ellen);

- nemzetbiztonsagi (benne terrorizmus elleni kuzdelem).

Sajatos képességek iranti igenyek:
- sajatos eszkoOz- €s eljarasrendszer, tapasztalatok;
- jogszabalyi el6irasok, korlatok.

A vedelmi szféra kapcsolodo feladatai:

- sajat kritikus infrastrukturak védelme;

- a sajat infrastrukturahoz szorosan kapcsolddo infrastruktura
osszetevOok vedelme;

- mas kritikus infrastrukturak vedelme.
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Sajatos vedelmi szfera feladatok

Hagyomanyos rendeltetés szerinti feladatmegosztas:

- katonai er6, rendveédelem, katasztrofavedelem, nemzetbiz-
tonsagi szolgalatok;

- az informacios szintéren nem minden esetben értelmezhe-
t6 (‘kulsd’ tamadas, ‘kulfoldi’, ‘fegyveres’, stb.);

Legfontosabb sajatos feladatok:
- fenyegetd esemény bekovetkezése elbtt:
- iInformacioszerzes = felderités, ‘hirszerzes’;
- ellentevékenyséqg = zavaras, lefogas, pusztitas;
- a fenyegetd esemény bekovetkezése utan:
- karos hatasok mérseklése, megsziintetése,
- a fenyegetés hatasainak megszinése utan:
- [gazsagugyi/blnlgyi nyomrogzites, szakertes;
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Informacioszerzeés az Interneten

A potencialis tamadok korének naprakéesz meghatarozasa,
tevékenyseguk figyelemmel kisérése

- a hagyomanyos felderitd tevéekenyseg integrans része;

- informatikai eszkozokben megtalalhato, informatikai hal6za-
tokon araml6 informaciok megszerzése;

Ujszer( felderitési eljarasok és modszerek:

- fizikai megszerzeés, elektronikus lehallgatas, informacioszer-
z6 szoftverek bejuttatasa;

- halozati kapcsoloelemekbdl torténé informacioszerzes;

Alapvet6 feladat:
- Uj generacios Internet megoldasokhoz kapcsolodo eljara-
sok, modszerek elméleti es gyakorlati kutatasa;

Dr. Munk Sandor




Ellentevékenység az Interneten

A potencialis tamadok keéepessegeinek csokkentese, tama-
dastol torteno elrettentése

- lehet adminisztrativ, fizikai és informacios jellegi;

- iranyulhat a szerepldre, az eszkozre, a fenyeget6 hatasra
és épulhet a megtevesztesre;

Ujszer( ellentevékenységi eljarasok és modszerek:
- megel6z0 tamadas, ellentamadas, aktiv megtevesztés;
- barmely tamadas (aszimetrikus is!), katonai botnetek
(celmegijeloleés, ceélzottsag, jogi kérdések);
- ‘mézesbodonok’, ‘mezesbodon halézatok’;

Alapvet6 feladat:
- Uj generacios Internet megoldasokhoz kapcsolodo eljara-
sok, modszerek elméleti es gyakorlati kutatasa;
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Bizonyitekszerzes az Interneten

Bizonyitékok feltarasa, bizonyito erejuk hiteles igazolasa:
- computer/digital/cyber/network/Internet forensics;
- statikus és dinamikus feladatok;

Ujszeri igazsagugyi/blnligyi eljarasok és modszerek:

- jogszerd megdfigyelés (lawful interception) megvalodsitasi le-
hetOségel;

- vonalkapcsolt esetben nemzetkozi szabvanyok segitették;

- csomagkapcsolt esetben szabvanyositasra nem kerult sor;

Alapvet6 feladat:
- Uj generacios Internet megoldasokhoz kapcsolodo eljara-
sok, modszerek elméleti es gyakorlati kutatasa;
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\/edelmi/katonai kutatasi reszprogram

2009 jun.: A jovo Internete és a kritikus infrastruktura
veédelem muhely megbeszelées

- a kutatasi részvétel irant erdeklodo szervezetek,
szemelyek elképzeléseinek ismertetése; :

- el6zetes egyetértés egy kozos kutatasi program elokeSZ|te-
sérol;

- javaslat a kutatasi program elOkészitésének beillesztésére a
Robothadviselés 9 konferencia esemeényeibe;

A sajat kutatasi (rész)program céljai:

- a magyar (és europai) kutatasokhoz illeszkedd eredmenyek;
- a Jovo Internet megoldasokhoz kapcsolodo vedelmi szféra
modszerek, eljarasok kutatasa;

- a kutatasi infrastrukturahoz (tesztbedhez) torten6 hozzaféres

felteteleinek elokeszitése, megteremtese;
Dr. Munk Sandor ezds.




Tovabbi informaciok, hasznos linkek

Magyar honlap:
- www.jovointernet.hu

EU honlapok:

- www.future-internet.eu

- cordis.europa.eu/fp7/ict/fire/fire-fp7_en.html
- www.fp7-federica.eu

US honlapok:
- www.geni.net
- www.nets-find.net
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Koszonom a figyelmet!
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