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Az informatikai biztonsac

Az informatikai rendszer olyan — az érintett
szamara kielegitd merteki - allapota,
amelyben annak veédelme az informatikai
rendszerben kezelt adatok bizalmassaga,
sértetlensege és rendelkezésre allasa,
valamint a rendszer elemeinek sértetlensege
és rendelkezésre allasa szempontjabdl zart,
teljes koru, folytonos és a kockazatokkal
aranyos.




A kockazattal aranyos vedelem

Egy kelloen nagy idointervallum-
ban a vedelem koltsegel aranyo-
sak a potencialis karertekkel, azaz
a védelemre akkora 0sszeget és
olymodon forditanak, hogy ezzel a
kockazat a véd6 szamara még
elviselheto, vagy annal kisebb.




Kockazat ?

v Negativ hatasu esemény
bekovetkezesenek
valoszinusége

v Az esemény altal kivaltott
kar nagysaga




JAltalanos kézgazdasdgtani megfogal-
mazasban a kockazat merheto
valoszintisege az ertekvesztesnek,
vagy elmaradt haszonnak. Eqy masik
megfogalmazas szerint veszteseqg, vagy
kar valoszintisege ktilonoskéeppen
penzeszkoz, ill. vagyon
vonatkozasaban.”

CARISMA
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Valoészinusegszamitas

,A kockazat (riziko, riszk — mint reszkiroz)
matematikai ertelmezese a kovetkezo:

R=WxK
ahol
W a bekovetkezes valoszinlsege,
K pedig a kovetkezmeny sulyossaga.”
Marx Gyorgy




MeH ITB 12.

I":Z(ptxdtj

Ahol tel

I'" a rendszer biztonsagi kockazata [pl.: Ft/ev],
T:a relevans fenyegetések halmaza,

P;: egy adott fenyegetés bekovetkezesenek
valoszinusege (gyakorisaga) [pl.: 1/ev],

d;: egy adott fenyegetés bekdvetkezésébdl
szarmazo kar [pl.: Ft].




A kockazatelemzeés fajtai

Minbsegi — csak a kockazat
nagysagrendjet mutatja
(elviselheto-nem elviselheto,

alacsony-kozepes-magas,
0..10)

Mennyiseqgi — konkret ertek




A mindségi KE elOnyei

> Lehetove teszi a
kockazatok prioritas szerinti
rendezeset;

» Eqgyszert(bb) es olcso(bb)
kockazatelemzes.




» Hianyzik a kovetkezmenyek
szamszerd meghatarozasa,

» Az eredmenyek
elnagyoltak.




A mennyiségi KE elényei

» Lehetove teszi a
kovetkezmenyek szamszeru
meghatarozasat es ezzel
koltseg-haszonelemzeést;

» A kockazat pontos erteket
adja.
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A mennyiséqgi KE hatranyai

» Az eredmenyek
pontatlanok, sot tevesek is
lehetnek;

» Draga, nagy tudast,
lapaszialatot es eszkozoket
igenyel.




MinGseqgi kockazatelemzés

* Preliminary Rik/Hazard Analysis
(PRA/PHA): minGsegqi
kockazat/veszely elemzes;

» Hazard and Operability Studies
(HAZOP): Brit ipari modszer a
lehetseges veszelyek és mukodeési
problemak felderitésere.

13



MinGseqgi kockazatelemzés

Failure Mode and Effects Analysis
(FMEA), Failure Mode and Effects
Criticality Analysis (FMECA): USA
katonai modszer egy rendszer {0
hibaforrasainak azonositasara, igy a
fegyverzet megbizhatésaganak
meghatarozasara. Ma is hasznalatos pl.
az urkutatasban es az autogyartasban.
E hasznalhato.
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Fault Tree Analysis (FTA): Binaris
logikan alapulo deduktivmodszer.
A hibas allapothoz vezeto
hibakomponensek logikal
osszefuggesel.
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FTA

lllegalisan penzt

emeltek le a
hitelkartyarol

o

Megszereztek
a PIN kodot

Megszereztek
a hitelkartyat
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» Event-tree Analysis (ETA): Binaris
logikan alapulo induktiv modszer,
melyben egy esemeény vagy
megtorténik, vagy nem. Egy nem
Kivant eseméeny kovetkezméenyeinek
felmérésnel hasznalhato.
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A bekoOvetkezés gyakorisaga

,Eqy egyszeri veletlen
esemennyel kapcsolatban a
tudomany nem tehet tobbet,
mint hogy megallapitja annak
veletlen jelleget.”

Rényi Alfred: Valoszinlsegszamitas




COBRA = Consultative, Objective &
Bifunctional Risk Analysis

CORA = Cost-of-Risk Analysis
RiskPAC

ASSSET = Automated Security Self-
Evaluation Tool
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CRAMM = CCTA Risk Analysis and
Management Methodology

(CCTA = Central Computer and
Telecommunications Agency, ma
OGC Office of Government Commerce)

MinOségi kockazatelemzési moédszertan
(MeH ITB 8. => KIB 25. 1-3. IBIV)
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Vulnerabilities
Analysis

Countermeasures

Implementation Management
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Express
Expert

NATO (The NATO version of CRAMM is

only available by special arrangement with
the NATO Office of Security!)

Siemens
(http://www.cramm.com/)
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NIST = National Institute of Standards and
Technology)

NIST Special Publication 800-30, Risk
Management Guide. 2001

MinOségi kockazatbecslési modszertan
(KIB 25. 1-3. IBIV)
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Koszonom a figyelmet!

Muha Lajos PhD, CISM
foiskolai tanar, mb. tanszékvezetd

ZMNE BJKMK |HI Informatikai Tanszek

muha.lajos@zmne.hu
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