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Miert kell?

Lényeges kérdes az adatbazis-biztonsag
megvalositasa és ennek szabalyozasa,
tamogatasa.

A KIB 25. és 28. ajanlasok mellett szikseg

van az informatika egyes reszteruleteinek
veédelmét is elosegiteni, hasonloan az USA

DoD reszletes szabalyozo
dokumentumokaihoz, kulonos tekintettel az
Adatbazis-biztonsag Technikal
Megvaldsitasi Utmutatéra.
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Hazai szabalyozas

A Magyar Informatikal Biztonsagi
Ajanlas, a KIB 25. €s a 28. szamu ajanlas
nemzetkozi szabvanyok alapjan késziilt.
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KIB 25. szamu ajanlas
MIBA:

‘MIBIK

MIBETS
*|BIX
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MIBIK

A Magyar Informatikai Biztonsag Iranyitasi
Keretrendszere (MIBIK)

Az |ISO 27000, az ISO/IEC TR 13335
szabvanyok, tovabba a Security within the
North Atlantic Treaty Organisation €s az
Eurdpai Unid (Europai Unio Tanacsanak
Biztonsagi Szabalyzata figyelembe vételevel
keszult.
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25/1-1. IBIR

Az Informatikai  Biztonsagi Iranyitasi
Rendszer a TVEB (PDCA = Plan-Do-Check-
Act, Tervezes-Veégrehajtas-Ellenorzes-

Beavatkozas) modellen alapul. Ezek a
folyamatok lefedik a teljes tevékenysegi
ciklust, megcelozva az effektiv informatikai
biztonsag  iranyitasat egy  folytonos
fejlesztési programon keresztul.
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25/1-2 IBIK

Az Informatikai  Biztonsagi Iranyitasi
Kovetelmények alapjat az ISO/IEC
27002:2005, az ISO/IEC TR 13335
nemzetkozi szabvanyok, tovabba a NATO

es az Europai Unio relevans szabalyozasai
kepezik.
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25/1-3 IBIV

Az Informatikai Biztonsag Iranyitasanak
Vizsgalata c. vizsgalati modszertan alapjat a
MeH ITB 8. szamu ajanlas, a BS 7799-
2:2002 szabvany, és az ehhez kapcsolodo
PD 3001 — PD 3005 munkadokumentumok
képzik, tovabba az IFIP 199/200 (USA)
eloirasok.
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MIBETS

Magyar Informatika Biztonsag Ertékelési és
Tanusitasi Séma

A Common Critéria egyezményhez (2003.
oktober) valo csatlakozas utan kezdodott
meg egy magyar ,lite CC” kidolgozasa
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Adatbazis-biztonsaqg?

Az Informatikai Biztonsagi
Szabalyzatokban lehetlenne helye az
adatbazis-biztonsagnak, de ehhez
nincs segitség, ,Utmutatd”.
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Az amerikai modell

A USA DoD a hader0 informatikai
rendszerel adatbazisainak védelme
erdekeben adatbazis-biztonsag
megvalositasat szabalyozo
dokumentumokat dolgozott ki. A
dokumentumok nyilvanosak ¢s barmely
szervezet szamara hasznosithatoak, igy a
civil szféra is profital belOle.
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Szabalyozsi struktura

Az adatbazis-biztonsaggal foglalkozo
szabalyozas egy nagyobb egysegnek, az
Informatikai Védelmi Direktivanak ¢s
az erre ¢piillO Informatikai Védelmi
Megvalositasi Utasitasnak a része.
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Célok alapjan!

Meghatarozzak az informatikai biztonsag
alapvetO szintjét, a megvalositando
vezetesi celok egylttese formajaban.

Az elOirt vezetési célok a rendszerek
muUkodésbiztonsagi kategoriaitdl és
bizalmassagi szintjeitOl fiiggOen keriilnek
meghatarozasra.
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Mukodésbiztonsac

A mUkodésbiztonsagi kategoria az
informatikai rendszerek altal kezelt
informacidknak a DoD célkitUzéseinek,
kiilonosen a harci kuldeteseknek
megvalositdsdban betoltott jelentOségét
tukrozi. A szabalyozoban harom
mukodésbiztonsagi kategoria van
meghatarozva.
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Az informatikai rendszerek elfogadhato
hozzaferési kovetelmenyeinek (szemelyi
biztonsagi ellen6rzések és
hattérvizsgalatok, hozzaférési engedeélyek,
Judnia-kell” szabalyozasok,
0sszekapcsolasi ellendrzések és
engedelyek) es felhasznaloi hozzaferesi
modszereinek (intranet, Internet, vezetek
néelkuli kapcsolat) meghatarozasara szolgal.
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Biztonsagi teruletek

Biztonsag tervezese és konfiguralasa

. Azonositas és hitelesitées
. Alrendszer és eszkozrendszer

. Alrendszer hatarvédelem

. Személyi biztonsag

1.
2
3
4
5. Fizikai és kornyezeti biztonsag
6
/. MUkodésfolytonossag

8

. SebezhetOseg es incidenskezelés
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DBS Technikai Megvalésitasi Utmutaté

Az adatbazis-kezelO rendszerek
biztonsagara vonatkozoan nyujt altalanos
utmutatast gyartofuggetlen ¢s a DoD
informatikai rendszerének részét képezO
adatbazis rendszerekre fogalmaz meg
kotelezOen betartando biztonsagi
kovetelmenyeket.
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Az adatbazis-biztonsag teruletei

Biztonsag tervezese €s konfiguralasa
Azonositas €s hitelesites

Alrendszer és eszkOozrendszer

1.

2

3

4. Alrendszer hatarvédelme
5. Mukddésfolytonossag
6

SebezhetOség €s incidenskezelés.
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)l Szerepkorok

= W b=

informatikai biztonsagi menedzser

informatikai biztonsagi munkatars

ad

ad

atbazis adminisztrator

atbazis-szerver operacios rendszer

ad

minisztrator
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Seérulékenysegi kategoria 1.

olyan s¢rule¢kenyseget jelent, ami a
tamadonak kozvetlen hozzaférest ad az
adatbazis rendszerhez, ott superuser
hozzatférést eredményez
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Seérulékenysegi kategoria 2.

olyan s¢rulckenyseget jelent, ami olyan
informaciot nyujt a tamado szamara, ami
nagy valoszinUséggel az adatbazis
rendszerhez torténO hozzaférés
megszerzeschez vezethet
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Seérulékenysegi kategoria 3.

olyan s¢rulckenyseget jelent, ami olyan
informaciot nyujt a tamado szamara, ami
az adatbazis rendszer megsertésenek
lehetOségét hordozza magaban.
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Adatbazis-biztonsagi Ellendrzo Lista
GYARTO SPECIFIKUS!

Az Utmutat6 altalanos kdvetelményeihez
az egyes adatbazis-kezelOrendszerektOl
(Oracle, MS SQL, DB2) fiigg0, konkrét
kovetelmenyek, tovabba egy platform
fuggetlen kovetelmenylista.
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Megvalositas

Az adatbazis rendszerek automatikusan
megvalosithato biztonsagi auditjat
szkriptek segitsegevel 1s tamogatjak.

Csak a DoD szervei szamara elérhetOek!
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A jelenleginél szigorubb ¢s reszletesebb
hazai kozponti szabalyozas szukseges az
informatika egyes reszteruleteinek
védelme tekintetében (kiilonos tekintettel a
muUkodés kritikus teriileteken), ezen beliil
az adatbazis rendszerek vedelmere.

Ehhez egy hazai Adatbazis Biztonsagi
Utmutatéra lenne sziikség!
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Adatbazis-kezel6 rendszer

» Adatbazis-kezelO rendszer konfiguracios
kovetelmenyel

* Operacios rendszer biztonsaga
« Halozat1 biztonsag

 Adatbazist elér0 alkalmazasok biztonsagi
beallitasai
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Operacios rendszer biztonsaga

— Adatbazis-kezelO rendszer program
konyvtaranak ¢és fajljainak védelme
— Adatbazis adatfajljainak védelme

— Adatbazis rendszerrel kapcsolatos
operacios rendszer szintU felhasznalok

beallitasai
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Halézati biztonsag

— Listener védelme

— Port védelem

— Az adatbazis-kezel6 rendszer kuls6
interfészeinek és ezeken aramlo informacioknak

a védelme
— KulsO objektumok elérése és kulso eljarashivas
— Tukrozés, elosztott rendszerek, database link

— Tavoli hozzaférés adminisztracios feladatok
elvégzeésekor
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Az adatbazisban tarolt adatok biztonsaga

Adatbazis objektumok védelme
hozzaférés szabalyozassal

Adatbazis szerepkorok

» Adatok védelme rejtjelzéssel

—Halozaton
— Adatbazisban
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Adatbazis objektumok védelme

— Altalanos elvek
— Objektum privilegiumok

— Rendszer privilégiumok
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Adatbazis szerepkorok

— Adatbazis adminisztrator1 szerepkor

— Alkalmazas fejlesztOi szerepkor

— Adatbazis alkalmazas felhasznaloi
szerepkor

— Adatbazis alkalmazas adminisztratori
szerepkor
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Mukaodtetesi folyamatok, eljarasok

Ugyrendi, biztonsagi és egyéb eljarasok
szabalyzatok

Adatbazis-kezelO rendszer telepitése és
biztonsagi frissitése

Fe
bej

hasznalok azonositasa, hitelesitése,
elentkezése

Ad

atbazis audit, logelemzés

Eles és teszt kornyezetek szétvalasztasa

Adatbazismentes ¢s helyreallitas
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Adatbazis-kezel0 telepitése, frissitése

—Adatbazis-kezelO rendszer telepitésének
¢s frissitésenek tesztelese

— Az adatbazis-kezelO rendszer frissitése

— Az adatbazis-kezelO rendszer
elkilonitése, a nem hasznalt
komponensek eltavolitasa
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Felhasznaldok azonositasa, hitelesitése

— Adatbazis felhasznalok

— Csoportos azonositas ¢s hitelesites
— Egyéni1 azonositas ¢s hitelesites

— Inaktiv felhasznalok

— Jelszavak tarolasa €s tulajdonsagai

— Tokenekre ¢s tanusitvanyokra vonatkozo
szabvanyok

— Adatbazis rendszerekbe tortén0O belépések
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Adatbazis audit, logelemzés

— Altalanos kovetelmények

— Az audit tartalma

— Audit nyomvonal, monitorozas, elemzes
¢s jelentés
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Koszonom a figyelmet!

Fleiner Rita
Muha Lajos PhD, CISM
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