INFORMATIKAI RENDSZEREK
MEGBIZHATOSAGANAK
MATEMATIKAI MODELLEZESE

Kun Istvan



INFORMATIKAI RENDSZEREK HIBAINAK
TIPIKUS OKAI

Tranzakcios hiba
Az Osszes tranzakciok (adatvaltoztatas, adatmozgatas) meegy 3 %-aban fordul elo.
(Interneten talalhatd adat, soknak latszik, de vélh@ien van némi valosagalapja.)
Szoftverhibanak tekintends.

Rendszer hardverhibaja
Processzor, kbzponti memoria, stb. menet kdzbeni medidisodasa, vagy
aramkimaradas.

Hattértarolo meghibasodasa
Ir0-olvaso-fej, kontroller vagy adattarold kozeg megibasodasa.



A HARDVER- ES SZOFTVER HIBAK JELLEMZ O
KULONBSEGEI

A szoftver nem oOregszik, a hardver igen.

A hiba nem lép fel, ha a szoftver nincs hasznalatbaA hardver esetében viszont az
Oregedés ilyenkor is meghibasodast okozhat, ez perszekcaa Gjabb bekapcsolaskor
mutatkozik meg.

A szoftverhibakat hibas logika vagy hibas input okozzaA hardverhibakat
anyagkifaradas, véletlen kil$ okok, tervezési hibak, helytelen hasznalat és
kornyezeti tényesdk okozhatjak.

A szoftverhibakat nem ebzik meg figyelmezteé jelek, a hardverhibakat altalaban
igen.

A szoftver tesztelése lényegében egy soha véget netfélyamat, a hardvert viszont
lehet kimeritéen tesztelni.

A miikddésben levvel azonos részegyseég hideg vagy meleg tartalékoladaaadver
megbizhatosagat noveli, a szoftverét nem.



A HARDVER ES SZOFTVER MEGBIZHATOSAGANAK
HOSSZUTAVU ALAKULASA
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KRITIKUS SZOFTVERHIBAK
MI AZ ELMELET?

A gondosan tesztelt szoftver soha nem hibasodik meg, mamig a szamitégep mkodik,
a szoftver nem valtozik, nem 6regedik.

ES MI A VALOSAG???

Néhany példa:

« Falklandi haboru (1982): a Sheffield rombolot azértsiillyesztette el egy Exocet rakéta,
mert a védelmi radarrendszer szoftvere a rakétat té\aen ,baratinak” min ésitette.

« Obdlhabora (1991): egy Patriot ellenrakéta iranyitoendszere 10 masodpercenként
0.000000095 sec-ot tevedett, es az akkumulalodo hibakatt 100 6ras mikodés utan
nem talalta el a tamado rakétat (28 halott)

e Ariane 5 europaiiirrakéta: az Ariane 4 jol mikodé szoftverében egy apro modositast
vegeztek, és az Ariane 5-ben inditaskofir keletkezett.

o USA, Kalifornia allam: egy helyi telefonkbzpontban gy kezebprogramban 3 sort
kicseréltek, és a teljes szolgaltatas megbénuilt.



MATEMATIKAI MODELLTIPUSOK

e Metrikak

» Prediktiv statisztikai modellek



METRIKAK (NASA SZOFTVERHIBA-ADATBAZISBOL)

A metrika valamilyen szamszeti méresi eljarassal a szoftverhez rendelt fliggvényértéke
jelent, ahol a figgetlen valtozok a szoftver mért aatai.

o Forraskdédhossz-alapu metrikak

e Hibaszam-metrikak

o Stilus-metrikak (szemantikai elvarasokat — pl. egyédelmiiség — fogalmaznak meqg)
o Komplexitasi metrikak

A szoftver tesztelésenek, utdlagos karbantartasanak és dusitasanak koltsége
nagyrészben a program strukturalis bonyolultsaganak fggvénye. Egy jol hasznalhat6
szoftver-bonyolultsagi mérték mar a fejlesztési fazisbhafelfedheti a szoftver kritikus
pontjait, elosegitheti az attekintheébb, modosithato és Ujrafelhasznalhato kod
készitését, és becsléseket adhat a fejlesztési folyamaha#d koltségeire.



HIBASZAM-METRIKAK

Miikodési zavarok szama

Ezer programsorra juté miikddési zavarok szama

Ezer nem-megjegyzés programsorra jutd rikodesi zavarok szama
Egy felhasznaldra jutd mikddesi zavarok szama

Ezer tesztelési orara jutdo nikddési zavarok szama

Ezer tesztelési orara juto nikddési zavarok szama fedettsegi mészammal



KOMPLEXITASI METRIKAK

A komplexitasi metrikak egyarant lehetnek termékjelemzk (az elkészult szoftver
statikus tulajdonsagai) és folyamatjellemék (a szoftverkészitési folyamat altal
felhasznalt id6 és munkamennyiség).

e Objektumorientalt metrikak

* McCabe-féle ciklomatikus komplexitasi metrikak (grafdméleti alapu)

» Halstead-féle komplexitasi metrikak (informacioelméletalapu)

» Henry-Kafura-féle informacioaramlasi metrikak (eljaras kiilsé kapcsolatai)

A Unix operacios rendszeren bizonyitottak, hogy a Mc@be- és a Halstead-komplexitas

eréosen korrelal egymassal és a hibaszammal is, mig a Henry-Kisd komplexitas
statisztikailag figgetlen 6lUk.



A HALSTEAD-FELE KOMPLEXITASI METRIKA

A kovetkezo alapmennyiségekre van sziikség:

n; — a kuldnb6a operatorok (eljarasok, fliggvenyek, niveletek) szama;
n, — a kuldnb6a operandusok szama,;

N, — az operatorok dsszesitett &lordulasi szama;

N, — az operandusok 6sszesitett@brdulasi szama.

Az alapmennyiségekBl lehet kiszamitani a komplexitasi metrikakat:
A program szokincse
Képlete:n =n;+ n,
Jelentése: a programban talalhato kulénbd& azonositok szama.
A program hossza
Képlete: N=N;+ N,
Jelentése: a program azonositoi 6sszes$f@rdulasainak egyittes szama.
A program térfogata
Képlete: V = Nlogyn=Id n™
Jelentése: a program kodolasahoz sziikséges bitek szama.

A tervezés szakaszaban jO élejelzést adhat a program bonyolultsaga miatt varhato
hibak szamarol.



A MCCABE-FELE CIKLOMATIKUS KOMPLEXITASI
METRIKA

Rajzoljuk fel egy program G vezérlesfolyam-grafjat a kovetke# modon: a graf csucsai
az utasitas-szekvenciaknak (elagazas nélkuli utasitasrepatoknak) felelnek meg, élei
pedig a program altal a szekvenciak kozott letrehozblehetseges kdzvetlen
atmeneteknek. Ekkor felirhatjuk az ugynevezett cikbmatikus mutatoszamot:

(G)=e-n+2

ahol

v — a ciklomatikus komplexitas
e— a graf éleinek szama

n — a graf csucsainak szama

Alkalmazas:

Ciklomatikus komplexitas |Kockazati szint

1-10 Egyszefi program, kevés kockazat
11-20 Meérsékelten bonyolult program, mérsékelt kockaat
21-50 Bonyolult program, magas kockazat

Tobb mint 50 Nem tesztelhad program, nagyon magas kockazat




PREDIKTIV STATISZTIKAI MODELLEK

Meghibasodasi rata regresszios becslése
 Duane
» Jelinski-Moranda

Adott j6v 6beni idopontig megtalalt programhibak szamanak eérebecslése
 Musa
e Goel-Okumoto



STATISZTIKAl MODELLEK - DUANE |I.

A MODELL JELLEMZ Ol:

» determinisztikus

 nem szamlalja a hibakat

» csak a meghibasodasokkal foglalkozik, a javitassal nem

KONCEPCIO

» a komplex miiszaki rendszerek bizonyos mértekig a szoftverhez hasoald kezelhetk
» az ebforduld hibakat teljesen ki lehet javitani

» az egyszer mar difordult hibakat a felhasznalo azonos formaban nem isnik meg

o tanuldégorbe”, amely a hasznalat soran Bvilé ismereteket figyelembe veszi az
elorejelzésben

JELOLESEK:

u — osszes figyelembe vett programfutasi éd
c(u)—u id6 elteltéig jelentkezett hibak szama
g(u)—u id6 elteltekor érvényes meghibasodasi rata
a, b — skalaparaméterek



STATISZTIKAI MODELLEK - DUANE 1.

MATEMATIKAI MODELL:

a tapasztalatok szerint az,g(u)) koordinataju pontok logaritmikus beosztasu papiron
egy negativ iranyszod egyenes kdzelében helyezkednek el, vagyis logaritmiksa
kapcsolata linearis regresszioval jol leirhato:

log[ q(u)] = (b—1)llog(u) +log( a)

ahol O<bh< 1, tovdbba

C(u
(v = 2
U
ezekl pedig
c(u) = al’

A MODELL ERTEKELESE:

« a programfutasi idovel és az ujonnan dlkerilé hibakkal szamolva a modell
elorejelzési kepessége igen jo

 rosszul hasznalhato abban az esetben, ha a kezdeti anlaerésen eltérnek a
feltevések6l, mert ezekre nagyon érzékeny a modell



STATISZTIKAI MODELLEK — JELINSKI-MORANDA .

A MODELL JELLEMZ O!:

e naptari ido

 sztochasztikus

 a folyamatosan érke# adatokat is fel tudja dolgozni

a hibak szama veges

a hibak csak akkor szamitanak, ha megjelennek

a javitas tokéletes

a meghibasodasi rata csak a hibak megjelenésével vaitoz

JELOLESEK:

T — az el$ programfutastol szamitott naptari ido

t —alegutobbi hibatdl szamitott naptari idb

ti —azi-1 ési sorszamu meghibasodasok kozti naptari iél

n —a programban talalhato 6sszes hibak szama

C — az adott idbpontig megtalalt és kijavitott hibdk szama
g(c) —c szamu hiba utan ervéenyes meghibasodasi rata

z — skalaparameter

2 — 0sszegzes bic-ig



STATISZTIKAI MODELLEK — JELINSKI-MORANDA 1.

MATEMATIKAI MODELL:
 Feltételezziik, hogy

g(c) = zl(n—c)

 vagyis a kdvetkes idéegység alatt feloukkano hibak szamanak varhato értéka
programban maradt hibak szamaval aranyos.
 Bizonyithato, hogyn optimalis becsléesét kapjuk a kbvetkek egyenletldl:

Zi: C[T / = ¢
n-i nO-Yil e nd->id

A MODELL ERTEKELESE:
« eredeti formajaban kevésseé valt be a gyakorlatban
o kiindulopontja tdbb késébbi, sikeres modellnek




STATISZTIKAI MODELLEK - MUSA .

A MODELL JELLEMZ O!:

» programfutasi ido

 sztochasztikus

 a folyamatosan érke# adatokat is fel tudja dolgozni

a hibak szama veges

a hibak csak akkor szamitanak, ha megjelennek

a javitas tokéletes

a meghibasodasi rata csak a hibak megjelenésével vaitoz

JELOLESEK:

t a legutobbi hibatol szamitott programfutasi idb

n a programban talalhato 6sszes hibak szama

c(t) az adott idépontig megtalalt és kijavitott hibak szamay(t) —t futasi ido
elteltekor a kbvetked meghibasodasig hatralet idé varhato éertéke (a
megbizhatosagelméletben szokasos jeldlése: MTTF)

m(t)  c(t) varhato ertéke

C tesztkompresszios faktor; azt fejezi ki, hogy a tesztedésoran hanyszor
gyorsabban akadunk hibara, mint normal programfutas sean



STATISZTIKAI MODELLEK - MUSA 1I.

MATEMATIKAI MODELL.:
At futasi 6sszidig megtalalt hibak szamanak varhato6 ertéke:

( A

m(t) =n{l—exp — < 1 |
y(0) n

. J

 Lathato, hogy a jobboldalon a kapcsos zargjelen beliteszt névekedesevel 1-hez tart,
igy m(t) is tart n-hez.
* A legkdzelebbi meghibasodasig eli@lido varhatd érteke (MTTF):

C

t) = y(0) [& 1
y(t) = y(0) my@m

» A jobboldalon az exponencialis részbenhegyitthatdja pozitiv, ezért a jobboldal
végtelenhez tart. Tehat sok programfutas utan a leglailebbi meghibasodasig eltél
idé minden hataron tul né.



STATISZTIKAI MODELLEK - MUSA 1.

* A megbizhatdsagi fliggveny:

R(t) = exp b

y(t)

* Ennek alapjan meghatarozhato, hogy ha a legk6zelebimeghibasodasig varhatoan
eltelé idot y;-ral y,-re akarjuk novelni, enhez hany hibat kell megtaldhunk és
kijavitanunk:

- Y

4, = (y(0)ythyd = - =\

Yi Y2,




STATISZTIKAI MODELLEK - MUSA V.

« Ugyancsak meghatarozhato, hogy ehhez mekkora progrdotasi idére van szukség:

4, = y(On In| 2
Y1

A MODELL ERTEKELESE:

 figyelembe veszi, hogy kulénbség van a tesztelesi ebdskznalasi célu programfuttatas
kOzOtt

* lehetoséget ad a tovabbfejlesztésre, Uj parameterek bevezsd@el jobb illeszkedes
elérésére

» hatranya, hogy nem tesz kilonbséget az egyes hibak wegessége kdzaott



PELDA - I.

* Egy nagy program feltételezhaien kb. 300 hibat tartalmaz. A program inditasatol az
elss hiba megjelenéseéig atlagosan elteldé (MTTF) 1.5 ora. A tesztkompresszios
faktor becsilt ertéke 4.

* Mennyi ideig kell tesztelni a programot ahhoz, hogya megmarado hibak szamat 300-
rol 10-re csokkenthessiuk?

* Megoldas:

Ac:(y(omz{l— -
Yi Y,

* Behelyettesitve:
1 1
300-10 = (300[15) E{— -—
15 v,

* Innen
y> = 45 Ora



PELDA - II.

* Tovabba
4 = YO Dn[yzj
C Y1
* Behelyettesitve:
4 = 300115 1 (45) _ 305 6

4 15

* Innen
A = 382.6 Ora

« Tehat ennyi tesztelési iire van sziikség, hogy a programhibak szama 10-re
csOkkenjen.



PELDA - II.

o Véqgul
R(t) = exp b
y(t)
* Behelyettesitve:
50
R(50) = exp| —— | = 0,33
(50) p( 45j

» Vagyis a 382.6 dranyi tesztelés elvégzése utan legal&iibdra hibamentes nikodés
valoszinisége 0.33 lesz.



STATISZTIKAI MODELLEK — GOEL-OKUMOTO 1.

A MODELL JELLEMZ Ol:

e programfutasi id 6t alkalmaz

» sztochasztikus

» gyakorisagokkal szamol

» fekete doboz

» a hibak szama veéges, de véletlen

 a hibak csak akkor szamitanak, ha megjelennek

e a javitas nem feltétlentl tokéletes

* a meghibasodasi rata csak a hibak megjelenésével valtoz

JELOLESEK:

t — alegutdbbi hibatdl szamitott programfutasi id

n — a programban talalhatd 6sszes hibak szamanak varha@téke
c(t) — az adott idhpontig megtalalt hibak szama

m(t) — c(t) varhato értéke

Z — aranyossagi tényer a meglew es megmutatkozo hibak kozott



STATISZTIKAI MODELLEK — GOEL-OKUMOTO |I.

MATEMATIKAI MODELL.:

» Az idoegyseg alatt megmutatkozo hibak atlagos szama egyeneseainyos a
programban még benn talalhatd hibak atlagos szamaval

At futasi 6sszidig megtalalt hibak szamanak varhato ertéeke:

m(t) = n [{1— e‘Zt}

 Lathato, hogy a jobboldalon a kapcsos zarodjelen beliészt ndvekedéseével 1-hez tart,
igy m(t) is tart n-hez.
 Feltételezziik, hogyc(t) Poisson-eloszlast kdvet, paramétere és varhatd értékgt).

A MODELL ERTEKELESE:

e Goel és Okumoto modellje egyarant kdzel all Musa, valaimt Jelinski és Moranda
modelljeéhez.

» Egyetlen U] paraméter bevezetésével modellezléeh nem tokéletes javitas. Legyep
annak a valoszirisége, hogy sikeres a javitag.helyett pzparamétert hasznalhatunk.



