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Mi

» Adodik a kérdés, hog

ert?

miért kell kiemelten foglalkozni egy

funkcionalisan jol mu’ﬁédé’ rendszer eseten a
biztonsaggal?

» Valasz: mert e-kdzigazgatasi rendszerek esetén nemzeti
kritikus informacios infrastrukturakrol beszéliink

» Okok (prioritasi sorrendben):

[e]

[e]

[e]

Belsd visszaélések

Kiils6, nem szervezett tamadasok elkertlése (hackertamadasok)

KIUI_f{)',)anyagi motivaciobol elkovetett tamadasok (szervezett
alvilag
Kilso, ideoldgiai alapon nyugvo tamadasok (kiberterrorizmus)

Kulso, orszagok kozotti konfliktusok miatti tamadasok
(kiberhadviselés)




Altalanos helyzet

» ElImondhaté, hogy az allamigazgatas
felismerte a fejlesztés biztonsaganak
fontossagat.

» A mozgasteret a szabalyrendszer nagyjabol
kijeloli.
» Az 0rddg azonban a részletekben rejlik!

» Fejlodo teruletrol van sz6, nem csak
hazankban, hanem kulfoldon is!

» A kovetkezokben a legégetobb problémakrol
lesz sz0.
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Z idealis modellek

Vulnerabilities from Perspective of SDLC Phases
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Szerepkorok, felelosségek

Megrendel6 Szallito

Elfogadas Tesztelés

Ellenérzés Megvalositas

Informacioéatadas

Kovetelmények Iranyitasi és fejles ztoi
meghatarozasa szakértelem

MinOségbiztosit
o)




Am

egrendelo

» Az EKOP-on bellli alkalmazasfejlesztésekben a
biztonsag kiemelt szerepet kapott

» A projektek elindulasa utan azonban sokszor
felmerultek azok a hataskori kérdések, melyekre

a pa

yazat nem tert ki.

» igy elsésorban az, hogy kinek a feladata az

alka
elke

mazashoz kapcsolodo kockazatelemzes
szitése, a biztonsagi besorolasok elvégzése.

» Alta

anossagban elmondhato, hogy nem

pontosan tisztazott, hogy a kiiras/tervezeés soran

mily

en alapdokumentumokat kell atadnia a

megrendelonek, melyekbol a fejleszto mar
konkrét biztonsagi rendszert tud tervezni.




A szallitd

» A biztonsagos alkalmazasfejlesztés annyira uj

tudomanyterulet, hogy nagyon kevés szakember
foglalkozik a fejlesztocegeknél ezzel a témaval.

» A fejleszto és a megrendeldo/minosegbiztosito
kozotti lancban két biztonsaggal foglalkozo
szerepkort hasznos beilleszteni:

- a security architektet, akinek a feladata az adott

technoldgiai platformra magas szinten meghatarozni a
biztonsagi kovetelményeket (technoldgiai tudas)

- a belso biztonsagi auditort, aki a szabalyozasi

kovetelmények teljesiilését és a megfelelo fejlesztési
folyamatokat koveteli meg (auditori tudas).




A minoségbiztosito

» A biztonsagi minosegbiztositd hasznos
segitséget jelent mind a megrendeld, mint a
szallito oldal részere.

» Nem tisztazott azonban, hogy hataskore
meddig terjed ki, azaz mekkora belelatasa
lehet a fejlesztési folyamatokba.

» Erezhetden nincs egységesen elfogadott
auditori gyakorlat, melynek kialakulasa
gordulékenyebbé tehetné az atadas/atvételi
folyamatokat.




Funkcionalis és garancialis
kovetelmények

>

>

v

A KIB 28. ajanlas az egyes biztonsagi szintekhez pontosan
meghatarozza a funkcionalis kovetelményeket.

Ezek azonban elegge magas szintliek ahhoz, hogy konkrét
esetben (pl. mit naplézzon a rendszer) ne lehessen
egyértelmu valaszt adni.

A gyakorlatban az lathato, hogy elsésorban az
authentikacios, authonzaaos és naplozasi kerdésekre
valamilyen egyseges ajanlast kell kidolgozni

Kicsit tavolabbrol nézve, a KIB 28. afanlaskotetet egy olyan
elo halmazza kell tenni, melyben folyamatosan felenhetnek
meg fogyakorlatok vagy muszaki ajanlasok, melyek a
jelenlegi rendszert kiegészitik.

Ugyanez mondhato el a fejlesztési folyamatokra is, pl. a
sebezhetoségvizsgalat egyseges modszertananak
kidolgozasa még varat magara.




Az ertékelési elvek

» Az EKOP projektek egy resze eloirta a CC EAL4
megfelelést.

» Ezen szabvany sikeres alkalmazasahoz azonban szamos
peremfeltétel hianyzik, igy annak eldontése

- hogy az ISO szabvany, vagy a magyar értelmezésnek megfelelo
MIBETS az iranyado,

> pontosan milyen tartalmi és formai kovetelmények fogadhatok el,
- milyen konnyitésekkel lehet esetlegesen élni, stb.

» Nagyon hianyzik a rendszerbdl egy olyan ,vének tanacsa’

jellegu testilet, melyhez értelmezeési kerdésekkel lehet
foglalkozni.

» Ennek hianya okozza azt a paradoxont, hogy ugyanabbol a
szabvanybol dolgozva a kilonb6z6 minosegbiztositok
kilonb6z6 kovetkeztetéseket vonnak le.




Osszefoglalas

» Egy ut elején jarunk, ahol nagyon fontos a
visszacsatolas, a tovabbi kutatas.

» A biztonsagot mar tervezeési fazisban be kell
Jepiteni” a rendszerbe, ezért nyilvanvalo
problémakat a leheto leghamarabb meg kell
oldani!

» Vegyuk tudomasul: a rendszerfejlesztés teljes
koltségenek 10-20%-a biztonsagi jellegu kell,
hogy legyen.







