Szoftverfejlesztoi
kovetelmények minositett
kdrnyezetben

Krasznay Csaba
Zrinyi Miklos Nemzetvédelmi Egyetem




Bevezetés

» Korabban soha nem latott mennyiségu
kb6zigazgatasi rendszer- és szoftverfejlesztes
torténik Magyarorszagon

» A Nemzeti Fejlesztési Ugynokség adatai
szerint 38 nyertes projekt van csak az
Elektronikus Kozigazgatas Operativ
Programon bellil 49.105.493.163 Ft értekben

» Az Uj rendszerek a kovetkezo evtizedre
meghatarozzak a k6zigazgatasi informatikat.

» A biztonsagos tervezés, kivitelezes és
Uzemeltetés alapveto fontossagu!




Fejlesztésbiztonsagi
kovetelmeények

» Ahhoz, hogy a szukséges biztonsagi szintet
el lehessen érni a rendszerekben, a
biztonsagnak meg kell jelennie:

- A tervezésben,
- A dokumentalasaban,

- A fejlesztési folyamatokban,
- A tesztelésben,

- A sebezhetdség-vizsgalatban.

» Jelen eloadas a fejlesztési folyamatokkal,
azon belul is a fejlesztoi kornyezet
biztonsagaval foglalkozik.




Jogszabalyi hattér

» A minositett kbzigazgatasi szoftverfejlesztésekre
a kovetkezo jogszabalyok vonatkozhatnak:

> 1995. evi LXV. Torvény az allamtitokrol es a szolgalati
titokrol

> 79/1995. (VI. 30.) Korm. Rendelet a minositett adat
kezelésének rendjérol

- 143/2004. (IV. 29.) Korm. rendelet az allamtitkot vagy
szolgalati titkot, illetoleg alapveto biztonsagi,
nemzetbiztonséﬁi érdeket érinto vagy kulonleges
biztonsagi intézkedeést igénylo beszerzések sajatos
szabalyairol

» A fejlesztesi folyamattal egyik jogszabaly sem

foglalkozik. Ma Magyarorszagon a jogszabalyok
nem foglalkoznak a terilettel!




Ajanlasok

» A Kbzigazgatasi Informatikai Bizottsag 25. és
28. szamu ajanlasai mar megemlitik, hogy a
fejlesztoi kornyezet biztonsagaval foglalkozni
kell, de konkrét utmutatast nem
tartalmaznak.

» Ma Magyarorszagon kis tulzassal barki,
barhol, barhogy eldallithat minositett
alkalmazast!!!

» A gyakorlatban természetesen ez nem igy
mukodik, de strukturalt kovetelmények
nincsenek.




Javasolt |épések

» Meg kell hatarozni az elvart biztonsagi
szinteket!

» Minden minositett fejlesztés esetén letre kell
hozni a biztonsagiranyitas szervezetét!

» Fizikai, logikai és adminisztrativ védelmi
intézkedeseket kell kidolgozni a fejlesztoi
kornyezetre!
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Biztonsagi szintek

» A KIB 25. és 28. ajanlasok szellemében
harom javasolt biztonsagi szint:

- allamtitkot feldolgoz6 rendszerek (kiemelt
biztonsagi szint)

- bels0 hasznalatu, bizalmas informaciokat kezelo
rendszerek (fokozott biztonsagi szint)

- szeles korben, interneten keresztili hozzaferést
biztosito rendszerek (alap biztonsagi szint)

» A KIB 28. ajanlassal szemben nem komplex
kockazatelemzeés alapjan dolnek el a
biztonsagi szintek, hanem a hozzaferés
alapjan!




Szemelyi és szervezeti
kovetelmenyek

» A KIB 25. ajanlas szerint minden érintett
fejlesztésben létre kell hozni az Informatikai
Biztonsagi Forumot, melynek tagjai:

- A fejlesztO szervezet vagy a fejlesztési projekt
vezetdje,

- Biztonsagi Vezeto,
- Fejlesztési vezeto,
- Uzemeltetési Vezeto.

» Munkajukat a projektiroda segiti

» Részletes feladataikat es felelosségliket Id.
Hadmeérnok 2010. 1. szam!
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Szabalyzati kovetelmenyek
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MUszaki kovetelmények

» A KIB 28. alapjan kerultek kidolgozasra.

» Az eles rendszerek kovetelményeit kellett
atdolgozni a fejlesztési folyamatokra.

» Néhany helyen enyhiteni kellett/lehetett,
hiszen

- a fejlesztoi kdrnyezetben még nem elsdsorban
uzleti adatokat kell vedeni

- a fejlesztoi rendszerek pedig sokszor nem
mukodnek megfelelden az éles kérnyezet
eldirasaival

» Részletesen Id. Hadmernok 2010. 2. szam!




Miszaki kovetelmények

Biztonsagi intézkedés neve Alacsony Fokozott Kiemelt
biztonsagi osztaly alapkonfiguracidja
Konfiguracio kezelés
KK-1 |Konfigurdcid kezelési szabalyzat és|KK-1 KK-1 KK-1
eljarasrend
KK-2 | Alap konfiguracio KK-2 KK-2 KK-2
KK-3 | Konfigurdcidvaltozasok -- KK-3 KK-3
KK-4 | A konfiguracidvaltozasok felligyelete -- KK-4 KK-4
KK-5 [A valtoztatasokra vonatkozé hozzaférés|-- KK-5 KK-5
korlatozdsok
KK-6 | Konfigurdacids beallitasok KK-6 KK-6 KK-6
KK-7 | Legsziikebb funkcionalitas -- KK-7 KK-7
KK-8 |Informatikai rendszer komponens leltar KK-8 KK-8 KK-8
Azonositds és hitelesités
AH-1 |Azonositasi és hitelesitési szabalyzat és|AH-1 AH-1 AH-1
eljarasrend
AH-2 |Felhasznalé azonositasa és hitelesitése AH-2 AH-2 AH-2
AH-3 |Eszk6zOk azonositasa és hitelesitése -- AH-3 AH-3
AH-4 |Azonositd kezelés AH-4 AH-4 AH-4
AH-5 |A hitelesitésre szolgalé eszkozok kezelése |AH-5 AH-5 AH-5
AH-6 |A hitelesitésre szolgdlo eszkdz|AH-6 AH-6 AH-6
visszacsatoldsa
Hitelesités kriptografiai modul esetén AH-7 AH-7 AH-7




Muszaki kovetelmények

Rendszer és informacio sértetlenség

RS-1 Rendszer és informacié sértetlenségre|RS-1 RS-1 RS-1
vonatkozé szabalyzat és eljarasrend

RS-2 Hibajavitas RS-2 RS-2 RS-2

RS-3 Rosszindulatu kédok elleni védelem RS-3 RS-3 RS-3

RS-4 Behatolds észlelési eszkdzok és technikak |-- RS-4 RS-4

RS-5 Biztonsagi riasztasok és tajékoztatdsok RS-5 RS-5 RS-5

RS-6 | A biztonsagi funkcionalitas ellenorzése -- -- RS-6

RS-7 |Szoftver és informacid sértetlenség -- -- RS-7

RS-8 |Kéretlen levélszemét (spam) és|-- RS-8 RS-8
kémszoftverek (spyware) elleni védelem

RS-9 |A bemeneti informdaciéra vonatkozé|-- RS-9 RS-9
korlatozdsok

RS-10 |A bemeneti informacié pontossaga,|-- -- --
teljessége és érvényessége

RS-11 |Hibakezelés -- -- --

RS-12 |A kimeneti informacié kezelése és|-- -- --
megdlrzése




Muszaki kovetelmények

Hozzaférés ellendrzése
HE-1 Hozzaférés ellendrzési szabalyzat és eljarasrend HE-1 HE-1 HE-1
HE-2 Felhasznaldi fidkok kezelése HE-2 HE-2 HE-2
HE-3 Hozzaférés ellenérzés érvényre juttatasa HE-3 HE-3 HE-3
HE-4 Informacié aramlds ellendrzés érvényre juttatasa - HE-4 HE-4
HE-5 A felel6sségek szétvélasztasa HE-5 HE-5 HE-5
HE-6 Legkisebb jogosultsag - HE-6 HE-6
HE-7 Sikertelen bejelentkezési kisérletek HE-7 HE-7 HE-7
HE-8 A rendszerhasznalat jelzése HE-8 HE-8 HE-8
HE-9 Ertesités el5z6 bejelentkezésrol - -- -
HE-10 Egyidejii munkaszakasz kezelés - -- -
HE-11 A munkaszakasz zarolasa -- HE-11 HE-11
HE-12 A munkaszakasz lezarasa HE-12 -- --
HE-13 Felligyelet és felulvizsgdlat — hozzaférés ellenérzés HE-13 HE-13 HE-13
HE-14 Azonositas és hitelesités nélkil engedélyezett tevékenységek HE-14 HE-14 HE-14
HE-15 Automatikus jel6lés - -- -
HE-16 Automatikus cimkézés - -- -
HE-17 Tavoli hozzaférés ellenérzése HE-17 -- --
HE-18 A vezeték nélkuli hozzaférésre vonatkozé korlatozasok HE-18 HE-18 --
HE-19 A hordozhat6 és mobil eszk6z6k hozzaférés ellendrzése HE-19 -- --
Kulsé informatikai rendszerek hasznalata HE-20 HE-20 HE-20




MUlszaki kovetelmények

Napldzas és elszamoltathatosag

NA-1 |Napldzasi és elszdmoltathatdsagi|NA-1 NA-1 NA-1
szabalyzat és eljarasrend

NA-2 |Naplézandd események NA-2 NA-2 NA-2

NA-3 |A napldbejegyzések tartalma NA-3 NA-3 NA-3

NA-4 |Napld tarkapacitds NA-4 NA-4 NA-4

NA-5 |Napldzasi hiba kezelése NA-5 NA-5 NA-5

NA-6 |Napld figyelése, vizsgalata és jelentések|-- NA-6 NA-6
készitése

NA-7 |Napldcsokkentés, napldriport készités -- NA-7 NA-7

NA-8 |IdSbélyegek NA-8 NA-8 NA-8

NA-9 |A napld informaciok védelme NA-9 NA-9 NA-9

NA-10 |Letagadhatatlansag - - -

NA-11 |A napldbejegyzések meglrzése NA-11 NA-11 NA-11




Miszaki kovetelmenyek

|F T s K a6 vadel
RV-1 Rendszer és kommunikacié védelmi szabalyzat és eljardsrend  |RV-1 RV-1 RV-1
IRV-2 Alkalmazas szétvélasztas - RV-2 RV-2
IRV-3 Biztonsagi funkcidk elkiilonitése - - RV-3
IRV-4 Informacié maradvanyok - - --
IRV-5 Szolgéltatas megtagadds elleni védelem -- - --
IRV-6 Erdforras prioritas - - --
RV-7 A hatédrok védelme RV-7 RV-7 RV-7
IRV-S Az adatatvitel sértetlensége RV-8 - --
IRV-9 Az adatatvitel bizalmasséga RV-9 - --
IRV-lo A haldzati kapcsolat megszakitasa -- - --
IRV-11 Megbizhaté dtvonal - - -
RV-12 Kriptografiai kulcs el6allitdsa és kezelése RV-12 RV-12 RV-12
RV-13 Jévahagyott kriptografia alkalmazésa RV-13 RV-13 RV-13
RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén - - --
RV-15 Telekommunikécios szolgaltatdsok korlatozdsa RV-15 RV-15 RV-15
RV-16 Biztonsagi paraméterek tovébbitdsa - - --
RV-17 Nyilvénos kulcst infrastruktdra tanusitvdnyok - RV-17 RV-17
IRV-lS Mobil kéd korlatozasa - RV-18 RV-18
RV-19 Interneten Keresztiili Hangatvitel (VolP) - RV-19 RV-19
RV-20 Biztonsagos név/cim feloldé szolgaltatasok (Hiteles forras) - - -
RV-21 Biztonsagos név/cim felold6 szolgdltatas (rekurziv vagy|-- - --
gyorsitétarat haszndlé feloldds)
RV-22 Architektira és tartalékok név/cim feloldasi szolgaltatds esetén |-- - -
Munkaszakasz hitelessége - - -




Fizikai biztonsagi kovetelmények

» Az informatikai rendszerek fizikai védelme
jelenleg teljes meéertekben
mostohagyermeknek tekintheto.

» Sem a jogszabalyok, sem az ajanlasok nem
adnak utmutatast arra, hogy milyen fizikai
biztonsagi intézkedéseket kell tenni.

» A
fej

e

179/2003. (XI. 5.) Kormany rendelet Il.
ezetével és ennek Nemzeti Biztonsagi

Feliigyelet altal kiadott dokumentumaival

net analogiat vonni.

» Részletesen Id. Hadmernok 2010. 2. szam!




Hogyan lehet ezt elérni?

» Common Criteria vagy KIB 25. szerinti
fejlesztés: alap, kozép és kiemelt szinten
kotelezo.

» 1ISO 27001 tanusitvany a fejlesztési
folyamatra: alap szinten opcionalis, fokozott
és kiemelt szinten kotelezo.

» Nemzetbiztonsagi ellendrzeés alatti fejlesztes:
fokozott szinten opcionalis, kiemelt szinten
kotelezo.




Osszefoglalas

» A fejlesztoi folyamatok biztonsagat
szabalyozni kell, a leheto leghamarabb!

» Erre kituno lehetoséget nyujt a KIB 28.
ajanlas.

» Mind a megrendelonek, mind a fejlesztonek,
de leginkabb Magyarorszagnak érdeke, hogy
a kézigazgatasi rendszerek megfeleléen és
biztonsagosan mukodjenek.

» Az erre iranyulo ad hoc kezdemeényezeések
helyett teljeskoru és 6sszehasonlithato
megoldasokra kell torekedni!




Készéndm a figyelmet!

E-mail: csaba@krasznay.hu

Web: www.krasznay.hu




