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Tarsadalmi, gazdasagqi, kulturalis paradigmavaltas ...

A biztonsagos eroditmeénytol... a metropoliszig

Zart, izolalt Nyilt, 0sszekapcsolt, bonyolult

Alapelv: védekezés, védelem a Alapelv: bizalom, kreativitas, innovacio,
zonahatarokon, bizalmatlansag elszamoltathatésag

Informaciot titkolni, adatok Informaciot meg kell osztani, adatok
felhasznalasat korlatozni kell felhasznalasat szabalyozni kell

Személyes adatok védelme
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Informaciobiztonsag a 21. szazadban

Kritikus infrastruktarak
védelme,
Elszamoltathat6sag,

Szolgaltatasok és

alkalmazasok

biztonsaga
EER VLS

Mobil eszkozok,

Komplex, Tera bps §
sebességii haldzatok,

A ,dolgok” internetje

Gazdasag

LT et
I{tﬂﬂ Globalizalt tairsadalom

Kormanyzat: Bilin (terrorizmus) megeldzés, hatarellen6rzés,
elszamoltathatosag, transzparencia, auditalhatosag,
e-kormanyzat, e-oktatas, e-egészségiigy
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Informatikai biztonsag

Informatikai biztonsag

. ; elektronikus
Személyi biztonsag o,
kommunikacid

Hagyomanyos moJ4on €s
elektronikusar: tarolt

adatok
brztonsaga

Fizikai bizfp
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Kihivasok es veszélyek

Veszélyek

Fontosabb kihivasok

» Védekezés a kiilso/belso
tdmadasok ellen

= Veédekezeés az ipari kémkedés ellen

= Biztonsagos elektronikus
szolgaltatasok

— e-kozigazgatas,
— e-egeészsegligy,
— e-kereskedelem,
— e-bank
= Szellemi tulajdon védelme

Haldzat

Nem biztonsagos technoldgiak
(pl. wireless)

Erzékeny adatok tarolasa
Papirmentes tarsadalmi torekves

Emberi vonatkozasok (social
engineering)

Jogi hattér
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Paradigmavaltas az informacio védelmében

1976 és 2009 évek osszehasonlitasa

1976: A kriptografia (titkosiras) egyfajta ,fekete magia”
2009: A kriptografia feltorekvo, népszerd tudomany
(kdnyvek, filmek, pl. ,Da Vinci kod”)

1976 DES: Tervezési részletek titkosak (64 bites blokk, 56 bites kulcs)
2009 AES: Folyamatos, nyilvanos vizsgalat
(128 bites blokkok és 128, 192, vagy 256 bites kulcsok)

1976: Szigoru exporttilalom
2009: A legerosebb” algoritmusok is szabadon elérhetoek
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Létezik ,.eros” algoritmus?

= Napjaink algoritmusai ~30 évig biztonsagosak maradnak az
ISMERT tamadasokkal szemben a HAGYOMANYQOS
szamitdgépeken, megfeleloen NAGY KULCSOK hasznalata
esetén.

= Mi torténik az eddigiektol kiilbnb6zd tamadasokkal?

= Mi az eset a kvantumszamitogépekkel?
— A kvantum-szamitdgépek torik napjaink szamelméleti alapokon
nyugvo nyilvanos kulcsu kriptografiai algoritmusait;
= Probléma a kulcsokkal: néhany kiveteltdl eltekintve nincs
bizonyitottan biztonsagos algoritmus. Az a tény, hogy egy
algoritmust nem tortek meg fel, semmit nem mond annak
erossegerol.
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Kriptorendszerek osztalyozasa

Az algoritmus titkossaga alapjan

— Szlikebb korl
— Altalanos
= A kulcsok szama alapjan
— Kulcs nélkili + Egykulcsu + Keétkulesu + Sok-kulcsu
= Torhetoség alapjan
— Bizonyithatoan feltorhetetlen
— Feltételezhetoen feltdrhetetlen
= A kulcs tarolasanak tipusa alapjan
— Smart-card + e-token + Windows regiszter + Fajlrendszer
= A megvalositas alapjan ,
— Szoftver + Hardver + Szoftver ES hardver ]

> Kerckhoff-elv

= Tanusitvany alapjan
— Hiteles + Nem hiteles
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Kriptorendszerek elleni tamadasok osztalyai

A nyilt szoveg és a titkositott szoveg elérhetosége alapjan
— Csak a titkositott szbveg ismert
— A nyilt sz6veg is ismert
— Valaszthato nyilt szbveg
— Side-channel
= Az eredmeény alapjan
— Teljes torés
— Részleges torés
= A tamadas automatizalasi szintje alapjan
— Manualis
— Félautomatikus
— Automatikus
= A sziikséges eroforrasok alapjan
— Tar
— Id6
= A kovetkezmeény alapjan
— Confidentiality
— Integrity

— Availabilit
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A kriptografia evolucioja

Kriptoanalizis

Uj séma A séma

javaslata FELTORVE

A kriptologia fejlodése

Vajon mi a biralé szerepe, amikor egy uj algoritmust tartalmazo
publikacio biralatara kérik fel?

Mi a helyzet akkor, ha valaki nem publikal egy lehetseges
torést?

Mi lett volna, ha a 80-as években valaki tori a DES-t?
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A ,jo" és a ,rossz”...

Lehallhato

De kik a ,,j6 fiuk” ?
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Kriptografia €s algoritmus

“Many cryptographic systems rely on the inability of
mathematicians to do mathematics”.

(Donald Davies)

Egy algoritmus helyességenek bizonyitasa még nem
garancia annak gyakorlati alkalmazhatdsagara.

Az algoritmusoknak hatékonyan implementalhatonak
kell lennitk.
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Ami ,bevalt” ...

= Nyilvénos kulcsu kriptografia = Shamir secret sharing

e = Password hashing
— Diffie-Hellman, DSA _
(discrete logarithm) Hash (password + salt)

= SSL-protected e-commerce

— elliptic curve cryptography — server PKI

= Digitalis alairas — session key
~ Niiras és ellen6rzés e tion

" AES, 3DES = Software codebreaking

* HMAC (Hash-based Message — distributed key search
Authentication Code) and integer factorization

— Hash (ki || Hash (k; || M))
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Es ami nem ...

= A nyilvanos kulcsu alaprendszerek variansai
— RSA-OAEP, -PSS, -KEM
— Cramer-Shoup schemes
 Pedig bizonyithatdan biztonsagos ...

— Szamos zérd-ismeretl verzid
= Vak alairas
= Folyamtitkositok (RC4 —et kivéve)
» Inkrementalis MAC
= Digitalis pénz
» Elektronikus aukcid
= Elektronikus szavazas

= Hardware codebreaking
— e.g., factoring circuits
— “Deep Crack” for DES is a notable exception
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A jovo?

= Szteganografia

— Vajon mennyire nehéz detektalni?
= Quantum

— Quantum cryptography

— Quantum computing
= Bizonyitott biztonsag

— Alom vagy valdsag?
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Szteganografia

The binary value for the first letter of the message is:

The numbers for "A* can \
be inserted into the last

digit of the values that 1HOIO000
describe the colors of three

pixels in the screen.

f4 P
} - PIXEL ¢
| 100111 11101001 110010060

PIXEL 2

KI1iM) 1 10 L 1O T UMM 111010401

11001008 00100111 1110100

")

New York Times, August 3rd, 2001
http://www.nytimes.com/images/2001/10/30/science/sci_ STEGO_011030_00.jpg
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A 21. szazad internetjének biztonsagi kihivasai

s2Cure
.need
communicati
world V}Ef.je Web
httpsrs
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Fenyegetések

= Ujszer(i hasznalat => Uj fenyegetések
— Masszivan sok-felhasznalos alkalmazasok

— 500 Mega szamitogép, 3 Giga felhasznald, 1 tera objektum
(A biztonsag nem skalazhaté...)

— Hatalmas mennyiség(i multimedia tartalom, virtualisan elosztott
szolgaltatasok (nyomon kovethetdség)

— Szenzorhaldzatok
— Kritikus infrastrukturak

= |Lényeges fenyegetések => Illetéktelen szamitdgép programok

— A tamado lehetbségei :
e Oriasi szamitasi kapacitas
e LehetOség van csatlakozni és megzavarni az elosztott fizikai hal6zatot
(kiberterrorozmus)
o Szervezett kiberblindzés
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Sérililéekenysegek

» Uj architektira => (j sériilékenység
— Szamitas + adattarolas + kommunikacio
o Személyek és objektumok azonositasa komoly kihivas
o Eroforras-megosztas
e Mobilitas (nyomon kovethetdséq)

= Nagyobb haldzati komplexitas, nagyobb absztrakcio
— Core haldzat
e Hogy titkositsunk 100Gbits/s savszélességen?
— Access halozat
o Illetéktelen és kartékony programok
— Wireless technoldgiak
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Tamadasi lehetosegek

= Tamadas a felhasznaldk kooperacioja altal

— A felhasznalok elvesznek a dinamikus strukturak, elosztott
alkalmazasok rengetegében

— Az egyszer( felhasznaldk raszedhetok
= Botnet tamadas
= Jlletéktelen tartalom propagalasa

— copyright visszaélés

— Illegalis tartalom szteganografiaval
= Kiberhaboru

— IT infrastruktura blokkolasa

— Dezinformacid, vélemény-manipulalas
= Kiberterrorizmus
= Személy elleni tamadas

— Azonosito-lopas, illegalis bankolas, stb.
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