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(@) Témak

lgazsagugyi szakertes
lgazsagugyi szakertes alapelvel
Szamitogep haldzatok vizsgalati problémai

Szamitogep halozatok — vizsgalati retegek
Nyitott kerdesek




@ lgazsagugyi szakertés celjai

« Sajatos szaktudas biztositasa a hatésagok
szamara
— blncselekmények (Btk. €s Be)
— jogvitak (Ptk. es Pp.)

» (Bizonyitekszerzés), bizonyitekertekelés,
mikrobizonyitas




Locard-féle anyagatadasi
szabaly

* Minden érintkezes
nyomot hagy
— tetthely
— elkoveto6
— aldozat
* Nyom:
— lenyomat
— anyagmaradvany
— adatmaradvany




Szamitogep halozatok es a
buntetoeljaras kapcsolata

Szamitogep halozat /halozati eszkoz lehet
celpont,
megvalositasi/elkovetesi targy/kornyezet,

elkovetest/megvalositast megkonnyito
eszkoz

az elkovetes ,tanuja’




Szamitogep halozat, mint
bizonyitekforras

A szamitogepes haldézatbdl kinyert bizonyitek
eredeti/ szarmazekos
targyi jellegQ
terhel6/ mento
kozvetlen/ kozvetett

Irreverzibilis bizonyitekforras
(ex tunc et alicundo)




@ Daubert kritériumok

A bizonyitas jogszeru, ha
* megfelel 1998. évi XIX. tv. a
buntetbeljarasrol szabalyainak

A bizonyitas szakszeri, ha

gyakorlatban is ellen6rzott
(tesztelt) elméletre eépul

el6zetes biralat alapjan
tudomanyban elismert moédon
publikalt

ismert a hibaaranya

a szakemberek tekintélyes
kozOssége altal elismert




JPE (logika és a jozan paraszti
esz)

Logikus, ok-okozati erveles

« ~formalis~ logika

* tevedes,
kovetkezetlenseg,
manipulacio hatasainak
csokkentese

* helyes hangsuly

Occam borotvaja

« valamennyi bizonyitéek
alapjan a legegyszerlibb
magyarazat a
legvaloszintbb




@ Vizsgalati célok

Informaciogydujtés a(z)
elkoveto(k)rél ()
esemenyek valds természetevel kapcsolatban

Mit?

esemeények helyszinevel kapcsolatban ( )
esemenyek sorrendjevel kapcsolatban ( )
motivacios tenyezokkel kapcsolatban ( )
elkovetes modjardl és a felhasznalt eszkozokrol

( )




Szamitogepes halozat
altalanos felepitese

* halozat
— kozeg
* levegd/ vakum
* réz
« Uveg

N N — aktiv eszk6zok
~ o ~
(

« |ISO/OSI - ICP/IP rétegek
tamogatasa
e vegpont
— szerver
— munkaallomas
— aktiv eszkoz




Informatikal rendszerek
vizsgalati retegeil

Alkalmazasi réteg

Megjelenitési réteg




(@) Fizikai réteg

» A csatorna (atviteli és tarolasi
kOzeq) fizikai és elektromos
specifikacioja

— elektromagneses spektrum
— kodolas
— interfész és kabel specifikaciok

« Moddszerek, csatoldk, funkcidok
és eljarasok, amelyek lehetove
teszik a hozzaférést az
adatokhoz (bit/bajt)

(Kodolas/ dekodolas?
Mi, hogyan es mivel
ertelmezheté adatkent?)




@ Példa 1: fizika

Wifi halozat
lefedettseégenek
vizsgalata

halozati kabelek
halozati csatlakozok
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@ Mediamenedzsment reteg

« Halozat
— a haldézati eszkoz altal

kuldott/fogadott adatok és
uzenetek
» |SO/OSI protokoll
informaciok
 kuldott/fogadott adatok

(Hol vannak/lehetnek
adatok?)
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Példa 2: médiamenedzsment
reteqg
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TCP/IP
protokollstruktura
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@ Megjelenitesi reteg

« A tarolt adatok
(adatfajlok) belsé
szerkezete, kodolasa és
sajatossagai

(Milyen adategysegek

— pl. fajlok — vannak az
,adatfolyamban’, ezek
hogyan értelmezhetbk?)




(@) Peélda 3: megjelenitesi réteg

Meédia metaadatok
EXIF (jpeg)
IDAT (png)
Id3 (mp3)
VorbisComments (ogg)
geotagging

Eredeti, mdédositott, hamis?




« Adategysegek
— egyedi fajlok
» foglalt/hasznos adat (fajl)

 torolt adat
 fajl metaadatok (pl. MAC)

— adat maradvany (slack
space)

* Protokoll graf informaciok

e Data carving




(@) Alkaimazasi réteg

* Adatok szakma-
specifikus
értelmezeése

* Egyedi/specialis
programok

(Mi az adategyseg
Informaciotartalma?)




(@) Peélda 5: alkalmazasi réteg

» Alkalmazas, program * Nem IT szakertoi
egyedi sajatossagok feladatok
— logika — azonositas (Lagzi Lajcsi?)
— beallitas (*.config, *.ini) — mindsités (csalas?)
— naplo — szakma-specifikus
ertelmezes (grafologia,

. . o pszicholdgia,
 Alkalmazas visszafejtés orvostudomany stb.)

(reverse engineering)

« Adatok értelmezése és
informaciotartalma




@ Nyitott kerdesek

Kutatas: uj eszkozok es technologiak

Szamitogepes haldzat vizsgalatsi
modszertani level
— vizsgalati folyamat

— vizsgalati eszkozok/eljarasok
Oktatas (foleg: szakertok, nyomozo
hatosag kepviseldi)

Anyagi forrasok (palyazatok)




