Dr. lllési Zsolt: Detektivkontroll-barat ITC rendszertervezés

A modern infokommunikaciés (ICT) rendszerek biztonsagi alrendszerének egyre
komplexebb elvardsokat kell kielégitenie. Ezek kdzUl az incidensek (véaratlan
rendszeresemények események, hibak, tamadasok stb.) elbrejelzésért, korai
naplézasra és az IDS (Intrusion Detection System) megoldasokra fokuszalnak. A
gyakorlatban azonban a detektiv (felfedez6) alrendszernek ezeknél Gsszetettebb
problémak megoldasat is tamogatnia kell:

e nem vagy csak részben szabalyozott kérnyezetben kell a szabalyok
megsértését észlelni,

» el6re kell jeleznie a rendszer varhato6 bizonytalansagait,

» fel kell fedeznie olyan szabalysértéseket, amelyek koraban még nem fordultak
eld,

« minimalisra kell csbkkentenie az incidens és a felfedezése kdzti idét, hogy a
szervezet reakcididejét maximalizalja,

» az események rekonstrukciojat a szakemberek és a laikusok szamara is
értelmezhet6 formaban kell megjelenitenie,

« megfelel6 bizonyitékot kell szolgaltatnia egy esetleges munkajogi, polgari jogi
vagy buntetéjogi eljarashoz.

Az elbadds Osszefoglalja azokat az altalanos jogi, Uzleti és technikai
kdévetelményeket, amelyek alapjan a zart, teljes kor(, folytonos felfedezé biztonsagi
alrendszer funkciéi megtervezhetbek, illetve példakat mutat a gyakorlati
megvaldsitasukra.



