Hadarics Kalman, Dr. Leitold Ferenc: Szoftver sérllékenységek vizsgalata
Metasploit keretrendszer felhasznalasaval

Az élet minden teriletén informatikai, info-kommunikacios eszk6zok vesznek kordl
benninket. Ezek megfeleld mikdédése elképzelhetetlen operacidés rendszerek és
kilénféle rendszerprogramok nélkil. Az utébbi években jelentds atalakulasokat
figyelhettink meg a szoftverek fejlédésében, és a bennik talalt biztonsagi hibak
jellegében. A szoftvergyartok is rajéttek, hogy nem elég egy adott szituacidban
megfeleléen mikédd szoftvert késziteni, hanem mar a tervezési fazisban komoly
hangsulyt kell fektetni, a majdani termék biztonsagara. A Metasploit keretrendszer
lehetéséget biztosit szoftverek biztonsagi tesztelésére, a pillanatnyi szoftver és
konfiguracids allapot figyelembe vételével. A keretrendszer teljes mértékben testre
szabhatd, kivaléan haszndalhaté tizfal és egyéb biztonsagi szoftverek védelmének
vizsgalatara is.

Jelen cikkemben megvizsgalom az utdbbi évek szoftver sérilékenységeit, az aktualis
trendeket ezen a terilleten, elemzem a leggyakoribb hibakat. Ezen tul bemutatom,
hogy milyen modon lehetséges sajat exploitokat késziteni, akar kulénbdzd elkerilési
technikakkal, és a keretrendszer segitségével végrehajtani.



